people
==
systems

Nemmere adgang til storre indsigt

Databehandleraftale

Baseret pa Datatilsynets standardkontraktsbestemmelser (opdateret januar 2020) vedtaget i
henhold til artikel 28, stk. 8 i Europa-Parlamentets og Radets forordning forordning 2016/679
(databeskyttelsesforordningen)

mellem

Virksomhed People Test Systems
Adresse Adelgade 12, 3. sal
Post nr./ by 1304 Kgbenhavn K
CVR-nr. 30560604

(herefter "Databehandleren”)

o8

Virksomhed Progressive A/S
Adresse Lyskeer 3B

Post nr./ by 2730 Herlev
CVR-nr. 25223330

(herefter "den Dataansvarlige”)

der hver isaer er en "Part” og sammen udger "Parterne”

har aftalt felgende standardkontraktsbestemmelser (Bestemmelserne) med henblik pa at overholde
databeskyttelsesforordningens artikel 28, stk. 3 og sikre beskyttelse af privatlivets fred og fysiske
personers grundlaeggende rettigheder og frinedsrettigheder.
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1. Preeambel

1.1 Disse Bestemmelser fastsaetter Databehandlerens rettigheder og forpligtelser, nar denne
foretager behandling af personoplysninger pa vegne af den Dataansvarlige

1.2 Disse Bestemmelser er udformet med henblik pa Parternes efterlevelse af artikel 28, stk. 3, i
Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger og om fri udveksling af sadanne
oplysninger og om ophaevelse af direktiv 95/46/EF (databeskyttelsesforordningen).

1.3 I forbindelse med leveringen af tjenester til udarbejdelse af personanalyser pa medarbejdere,

ledere og kandidater behandler Databehandleren personoplysninger pa vegne af den Dataansvarlige

i overensstemmelse med disse Bestemmelser.

1.4 Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre aftaler
mellem Parterne.

1.5 Der hgrer fire bilag til disse Bestemmelser, og bilagene udger en integreret del af disse
Bestemmelser.

1.6 Bilag A indeholder neermere oplysninger om behandlingen af personoplysninger, herunder
om behandlingens formal og karakter, typen af personoplysninger, kategorierne af registrerede og
varighed af behandlingen.

1.7 Bilag B indeholder den Dataansvarliges betingelser for Databehandlerens brug af
underdatabehandlere og en liste af underdatabehandlere, som den Dataansvarlige har godkendt
brugen af.

1.8 Bilag C indeholder den Dataansvarliges instruks for sa vidt angar Databehandlerens behandling
af personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger, som Databehandleren

som minimum skal gennemfgre, og hvordan der fores tilsyn med Databehandleren og eventuelle
underdatabehandlere.

1.9 Bilag D indeholder bestemmelser vedrgrende andre aktiviteter, som ikke af omfattet af
Bestemmelserne.

1.10 Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder elektronisk, af begge
Parter.

1.11 Disse Bestemmelser friger ikke Databehandleren fra forpligtelser, som Databehandleren er
palagt efter databeskyttelsesforordningen eller enhver anden lovgivning.
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2. Den Dataansvarliges rettigheder og forpligtelser

2.1 Den Dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger

sker i overensstemmelse med databeskyttelsesforordningen (se forordningens artikel 24),
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes’ nationale ret og disse
Bestemmelser.

2.2 Den Dataansvarlige har ret og pligt til at treeffe beslutninger om, til hvilke(t) formal og med hvilke
hjeelpemidler, der ma ske behandling af personoplysninger.

2.3 Den Dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et behandlingsgrundlag for
behandlingen af personoplysninger, som Databehandleren instrueres i at foretage.

3. Databehandleren handler efter instruks

3.1 Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks fra den
Dataansvarlige, medmindre det kraeves i henhold til EU-ret eller medlemsstaternes nationale ret, som
Databehandleren er underlagt. Denne instruks skal veere specificeret i bilag A og C. Efterfglgende
instruks kan ogsa gives af den Dataansvarlige, mens der sker behandling af personoplysninger, men
instruksen skal altid vaere dokumenteret og opbevares skriftligt, herunder elektronisk, sammen med
disse Bestemmelser.

3.2 Databehandleren underretter omgaende den Dataansvarlige, hvis en instruks efter

vedkommendes mening er i strid med denne forordning eller databeskyttelsesbestemmelser i anden
EU-ret eller medlemsstaternes nationale ret.

4. Fortrolighed

4.1 Databehandleren méa kun give adgang til personoplysninger, som behandles pa den
Dataansvarliges vegne, til personer, som er underlagt Databehandlerens instruktionsbefgjelser, som
har forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt, og kun i

det ngdvendige omfang. Listen af personer, som har faet tildelt adgang, skal lgbende gennemgas.

P& baggrund af denne gennemgang kan adgangen til personoplysninger lukkes, hvis adgangen ikke
lzengere er ngdvendig, og personoplysningerne skal herefter ikke lzengere vaere tilgaengelige for disse
personer.

4.2 Databehandleren skal efter anmodning fra den Dataansvarlige kunne pavise, at de pagaeldende
personer, som er underlagt Databehandlerens instruktionsbefgjelser, er underlagt ovennavnte
tavshedspligt.

1 Henvisninger til "medlemsstat” i disse bestemmelse skal forstas som en henvisning til "E@S medlemsstater”.

3/17



5. Behandlingssikkerhed

5.1 Databeskyttelsesforordningens artikel 32 fastslar, at den Dataansvarlige og Databehandleren,
under hensyntagen til det aktuelle tekniske niveau, implementeringsomkostningerne og den
pageeldende behandlings karakter, omfang, sammenheng og formal samt risiciene af varierende
sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder, gennemfarer
passende tekniske og organisatoriske foranstaltninger for at sikre et beskyttelsesniveau, der passer
til disse risici.

5.2 Den Dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og frinedsrettigheder
som behandlingen udger og gennemfare foranstaltninger for at imgdega disse risici. Afhaengig af
deres relevans kan det omfatte:

a. Pseudonymisering og kryptering af personoplysninger

b. evne til at sikre vedvarende fortrolighed, integritet, tilgeengelighed og robusthed af
behandlingssystemer og -tjenester

c. evne til rettidigt at genoprette tilgeengeligheden af og adgangen til personoplysninger i tilfeelde
af en fysisk eller teknisk haendelse

d. en procedure for regelmaessig afprevning, vurdering og evaluering af effektiviteten af de
tekniske og organisatoriske foranstaltninger til sikring af behandlingssikkerhed.

5.3 Efter forordningens artikel 32 skal Databehandleren - uafhaengigt af den Dataansvarlige -

ogsa vurdere risiciene for fysiske personers rettigheder som behandlingen udger og gennemfare
foranstaltninger for at imedega disse risici. Med henblik p& denne vurdering skal den Dataansvarlige
stille den ngdvendige information til radighed for Databehandleren som gar vedkommende i stand til
at identificere og vurdere sadanne risici.

5.4 Derudover skal Databehandleren bistad den Dataansvarlige med vedkommendes overholdelse
af den Dataansvarliges forpligtelse efter forordningens artikel 32, ved bl.a. at stille den ngdvendige
information til radighed for den Dataansvarlige vedrgrende de tekniske og organisatoriske
sikkerhedsforanstaltninger, som Databehandleren allerede har gennemfart i henhold til
forordningens artikel 32, og al anden information, der er ngdvendig for den Dataansvarliges
overholdelse af sin forpligtelse efter forordningens artikel 32.

Hvis imadegaelse af de identificerede risici - efter den Dataansvarliges vurdering - kraever
gennemfarelse af yderligere foranstaltninger end de foranstaltninger, som Databehandleren allerede
har gennemfart, skal den Dataansvarlige angive de yderligere foranstaltninger, der skal gennemfgres,
i bilag C.

4117



6. Anvendelse af underdatabehandlere

6.1 Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelsesforordningens
artikel 28, stk. 2, og stk. 4, for at gare brug af en anden databehandler (en underdatabehandler).

6.2 Databehandleren ma saledes ikke gare brug af en underdatabehandler til opfyldelse af disse
Bestemmelser uden forudgaende generel skriftlig godkendelse fra den dataansvarlige.

6.3 Databehandleren har den dataansvarliges generelle godkendelse til brug af
underdatabehandlere. Databehandleren skal skriftligt underrette den dataansvarlige om eventuelle
planlagte eendringer vedrarende tilfgjelse eller udskiftning af underdatabehandlere med mindst

30 dages varsel og derved give den dataansvarlige mulighed for at gare indsigelse mod sadanne
andringer inden brugen af de(n) omhandlede underdatabehandler(e). Laengere varsel for
underretning i forbindelse med specifikke behandlingsaktiviteter kan angives i bilag B. Listen over
underdatabehandlere, som den dataansvarlige allerede har godkendt, fremgar af bilag B.

6.4 Nar Databehandleren ggr brug af en underdatabehandler i forbindelse med udfgrelse af
specifikke behandlingsaktiviteter pa vegne af den Dataansvarlige, skal Databehandleren, gennem en
kontrakt eller andet retligt dokument i henhold til EU-retten eller medlemsstaternes nationale ret,
paleegge underdatabehandleren de samme databeskyttelsesforpligtelser som dem, der fremgar af
disse Bestemmelser, hvorved der navnlig stilles de forngdne garantier for, at underdatabehandleren
vil gennemfgre de tekniske og organisatoriske foranstaltninger pa en sddan made, at behandlingen
overholder kravene i disse Bestemmelser og databeskyttelsesforordningen.

Databehandleren er derfor ansvarlig for at kraeve, at underdatabehandleren som
minimum overholder Databehandlerens forpligtelser efter disse Bestemmelser og
databeskyttelsesforordningen.

6.5 Underdatabehandleraftale(r) og eventuelle senere a&ndringer hertil sendes - efter den
Dataansvarliges anmodning herom - i kopi til den Dataansvarlige, som herigennem har mulighed
for at sikre sig, at tilsvarende databeskyttelsesforpligtelser som falger af disse Bestemmelser

er palagt underdatabehandleren. Bestemmelser om kommercielle vilkar, som ikke pavirker

det databeskyttelsesretlige indhold af underdatabehandleraftalen, skal ikke sendes til den
Dataansvarlige.

6.6 Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser,

forbliver Databehandleren fuldt ansvarlig over for den Dataansvarlige for opfyldelsen af
underdatabehandlerens forpligtelser. Dette pavirker ikke de registreredes rettigheder, der falger
af databeskyttelsesforordningen, herunder szerligt forordningens artikel 79 og 82, over for den
Dataansvarlige og Databehandleren, herunder underdatabehandleren.
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7. Overforsel til tredjelande eller internationale organisationer

7.1 Enhver overfarsel af personoplysninger til tredjelande eller internationale organisationer ma kun
foretages af Databehandleren pa baggrund af dokumenteret instruks herom fra den Dataansvarlige
og skal altid ske i overensstemmelse med databeskyttelsesforordningens kapitel V.

7.2 Hvis overfarsel af personoplysninger til tredjelande eller internationale organisationer, som
Databehandleren ikke er blevet instrueret i at foretage af den Dataansvarlige, kraeves i henhold til EU-
ret eller medlemsstaternes nationale ret, som Databehandleren er underlagt, skal Databehandleren
underrette den Dataansvarlige om dette retlige krav inden behandling, medmindre den pagaeldende
ret forbyder en sddan underretning af hensyn til vigtige samfundsmaessige interesser.

7.3 Uden dokumenteret instruks fra den Dataansvarlige kan Databehandleren séledes ikke inden for
rammerne af disse Bestemmelser:

a. overfare personoplysninger til en dataansvarlig eller databehandler i et tredjeland eller en
international organisation

b. overlade behandling af personoplysninger til en underdatabehandler i et tredjeland

. behandle personoplysningerne i et tredjeland

7.4 Den Dataansvarliges instruks vedrgrende overfarsel af personoplysninger til et tredjeland,
herunder det eventuelle overfgrselsgrundlag i databeskyttelsesforordningens kapitel V, som
overfarslen er baseret pd, skal angives i bilag C.6.

7.5 Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser som omhandlet i
databeskyttelsesforordningens artikel 46, stk. 2, litra ¢ og d, og disse Bestemmelser kan ikke udgare
et grundlag for overfgrsel af personoplysninger som omhandlet i databeskyttelsesforordningens
kapitel V.
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8. Bistand til den Dataansvarlige

8.1 Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt muligt den
Dataansvarlige ved hjeelp af passende tekniske og organisatoriske foranstaltninger med opfyldelse
af den Dataansvarliges forpligtelse til at besvare anmodninger om udgvelsen af de registreredes
rettigheder som fastlagt i databeskyttelsesforordningens kapitel ll.

Dette indebeerer, at Databehandleren sa vidt muligt skal bista den Dataansvarlige i forbindelse med,
at den Dataansvarlige skal sikre overholdelsen af:

a. oplysningspligten ved indsamling af personoplysninger hos den registrerede

b. oplysningspligten, hvis personoplysninger ikke er indsamlet hos den registrerede

C. indsigtsretten

d. retten til berigtigelse

e. retten til sletning ("retten til at blive glemt”)

f. retten til begraensning af behandling

g. underretningspligten i forbindelse med berigtigelse eller sletning af personoplysninger eller
begraensning af behandling

h. retten til dataportabilitet

i. retten til indsigelse

j. retten til ikke at vaere genstand for en afgarelse, der alene er baseret pa automatisk
behandling, herunder profilering

8.2 I tilleg til Databehandlerens forpligtelse til at bista den Dataansvarlige i henhold til Bestemmelse
5.3, bistar Databehandleren endvidere, under hensyntagen til behandlingens karakter og de
oplysninger, der er tilgeengelige for Databehandleren, den Dataansvarlige med:

a. den Dataansvarliges forpligtelse til uden unadig forsinkelse og om muligt senest 72 timer,
efter at denne er blevet bekendt med det, at anmelde brud pa persondatasikkerheden

til den kompetente tilsynsmyndighed, Datatilsynet, medmindre at det er usandsynligt, at
bruddet pa persondatasikkerheden indebaerer en risiko for fysiske personers rettigheder eller
frihedsrettigheder

b. den Dataansvarliges forpligtelse til uden ungdig forsinkelse at underrette den registrerede om
brud pa persondatasikkerheden, nédr bruddet sandsynligvis vil medfare en hgj risiko for fysiske
personers rettigheder og frinedsrettigheder

c. den Dataansvarliges forpligtelse til forud for behandlingen at foretage en analyse af de
patankte behandlingsaktiviteters konsekvenser for beskyttelse af personoplysninger (en
konsekvensanalyse)

d. den Dataansvarliges forpligtelse til at hgre den kompetente tilsynsmyndighed, Datatilsynet,
inden behandling, safremt en konsekvensanalyse vedrgrende databeskyttelse viser, at
behandlingen vil fgre til hgj risiko i mangel af foranstaltninger truffet af den Dataansvarlige for at
begraense risikoen.

8.3 Parterne skal i bilag C angive de fornadne tekniske og organisatoriske foranstaltninger, hvormed
Databehandleren skal bistd den Dataansvarlige samt i hvilket omfang og udstraekning. Det gaelder for
de forpligtelser, der folger af Bestemmelse 8.1 og 8.2.

77



9. Underretning om brud pa persondatasikkerheden

9.1 Databehandleren underretter uden ungdig forsinkelse den Dataansvarlige efter at veere blevet
opmaerksom p3, at der er sket et brud pa persondatasikkerheden.

9.2 Databehandlerens underretning til den Dataansvarlige skal om muligt ske senest 36 timer

efter, at denne er blevet bekendt med bruddet, sddan at den Dataansvarlige kan overholde sin
forpligtelse til at anmelde bruddet pa persondatasikkerheden til den kompetente tilsynsmyndighed,
jf. databeskyttelsesforordningens artikel 33.

9.3 | overensstemmelse med Bestemmelse 8.2.a skal Databehandleren bistd den Dataansvarlige
med at foretage anmeldelse af bruddet til den kompetente tilsynsmyndighed. Det betyder, at
Databehandleren skal bista med at tilvejebringe nedenstdende information, som ifglge artikel 33, stk.
3, skal fremga af den Dataansvarliges anmeldelse af bruddet til den kompetente tilsynsmyndighed:

a. karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er muligt, kategorierne
og det omtrentlige antal bergrte registrerede samt kategorierne og det omtrentlige antal berarte
registreringer af personoplysninger

b. de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

c. de foranstaltninger, som den Dataansvarlige har truffet eller foreslar truffet for at handtere
bruddet pa persondatasikkerheden, herunder, hvis det er relevant, foranstaltninger for at
begraense dets mulige skadevirkninger.

9.4 Parterne skal i bilag C angive den information, som Databehandleren skal tilvejebringe i
forbindelse med sin bistand til den Dataansvarlige i dennes forpligtelse til at anmelde brud pé
persondatasikkerheden til den kompetente tilsynsmyndighed.

10. Sletning og returnering af oplysninger

10.1 Ved opher af tjenesterne vedrgrende behandling af personoplysninger, er Databehandleren
forpligtet til at slette alle personoplysninger, der er blevet behandlet pd vegne af den Dataansvarlige
og bekrzefte over for den Dataansvarlige, at oplysningerne er slettet eller tilbagelevere alle
personoplysningerne og slette eksisterende kopier, jf. punkt C.4. herom, medmindre EU-retten eller
medlemsstaternes nationale ret foreskriver opbevaring af personoplysningerne.

11. Revision, herunder inspektion

11.1 Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise overholdelsen af
databeskyttelsesforordningens artikel 28 og disse Bestemmelser, til radighed for den Dataansvarlige
og giver mulighed for og bidrager til revisioner, herunder inspektioner, der foretages af den
Dataansvarlige eller en anden revisor, som er bemyndiget af den Dataansvarlige.

11.2 Procedurerne for den Dataansvarliges revisioner, herunder inspektioner, med Databehandleren
og underdatabehandlere er naermere angivet i bilag C.7 og C.8.
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11.3 Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter gaeldende lovgivningen
har adgang til den Dataansvarliges eller Databehandlerens faciliteter, eller repraesentanter, der
optraeder pa tilsynsmyndighedens vegne, adgang til Databehandlerens fysiske faciliteter mod beharig
legitimation.

12. Parternes aftale om andre forhold

12.1 Parterne kan aftale andre bestemmelser vedrarende tjenesten vedrgrende behandling af
personoplysninger om f.eks. erstatningsansvar, sa leenge disse andre bestemmelser ikke direkte eller
indirekte strider imod Bestemmelserne eller forringer den registreredes grundleeggende rettigheder
og frihedsrettigheder, som falger af databeskyttelsesforordningen.

13. Ikrafttreeden og opher

13.1 Bestemmelserne traeder i kraft pa datoen for begge Parters underskrift heraf.

13.2 Begge Parter kan kraeve Bestemmelserne genforhandlet, hvis lovaendringer eller
uhensigtsmaessigheder i Bestemmelserne giver anledning hertil.

13.3 Bestemmelserne er gaeldende, sa lzenge tjenesten vedrgrende behandling af personoplysninger
varer. | denne periode kan Bestemmelserne ikke opsiges, medmindre andre bestemmelser, der
regulerer levering af tjenesten vedrgrende behandling af personoplysninger, aftales mellem Parterne.

13.4 Hvis levering af tjenesterne vedrgrende behandling af personoplysninger ophgarer, og
personoplysningerne er slettet eller returneret til den Dataansvarlige i overensstemmelse med

Bestemmelse 10.1 og bilag C.4, kan Bestemmelserne opsiges med skriftligt varsel af begge Parter

13.5 Underskrift

P& vegne af Databehandleren: Pa vegne af den Dataansvarlige:

Navn Christian Larsen Navn Allan Bjgrn

Stilling Direktar, HR og veerdier Stilling Chief Commercial Officer
Telefon Telefon +45 2448 7799

E-mail cla@progressive.dk E-mall abj@peopletestsystems.com
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14. Kontaktpersoner hos den Dataansvarlige og Databehandleren

14.1 Parterne kan kontakte hinanden via nedenstdende kontaktpersoner.

14.2 Parterne er forpligtet til Ilabende at orientere hinanden om a&ndringer vedrgrende

kontaktpersoner.

Kontaktperson hos Databehandleren:

Navn Helene Hoppe Revald

Stilling Head of Test Development, Partner

Telefonnr. +45 27 87 60 80

E-mail hho@peopletestsystems.com

Kontaktperson hos den Dataansvarlige:

Navn Christina Rgnne Kunze

Stilling Rekrutteringskonsulent

Telefonnr. +45 2533 2436

E-mail crk@progressive.dk
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Bilag A Oplysninger om behandlingen

Den Dataansvarlige anvender Databehandleren med henblik pa at fa udarbejdet personanalyser
pa medarbejdere, ledere og kandidater. Personanalyserne anvendes blandt andet til vurderinger,
teamforlgb og radgivning.

A.1. Formalet med databehandlerens behandling af personoplysninger pa vegne af den
dataansvarlige

Behandling af personoplysninger sker pa grundlag af falgende formal:

a) Udviklings-, rekrutterings- og assessmentopgaver samt uddannelse, statistiske opgaver,
sparring og support

A.2. Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige drejer sig
primaert om (karakteren af behandlingen)

Databehandlingen indebaerer primaert, at Databehandleren opbevarer, systematiserer, analyserer og
registrerer personoplysninger om de kategorier af registrerede, som er beskrevet i bilagets punkt A.4
pa vegne af den Dataansvarlige.

A.3. Behandlingen omfatter falgende typer af personoplysninger om de registrerede
Behandlingen omfatter falgende oplysninger:

a) Fornavn

b) Efternavn

c) Telefonnummer

d) E-mailadresse

e) Nuveerende beskaeftigelse

) I nuveerende beskaeftigelse siden
g) Generelt arbejdsomrade

h) Erfaring inden for omradet siden
i) Hojeste uddannelse

j) Afsluttet ar

k) Uddannelse inden for omradet
) Analyseresultater

Der foretages alene behandling af almindelige personoplysninger med henblik pa at kunne radgive til
retvisende tolkning af Databehandlerens personanalyser.

Databehandleren kan i forbindelse med gennemfarelse af test give de registrerede mulighed for
frivilligt at afgive yderligere oplysninger til brug for Databehandlerens analyse og forskning, herunder
forbedring af test og veerktgjer. | det omfang Databehandleren indsamler sddanne oplysninger, vil
Databehandleren veere selvstaendig dataansvarlig for disse oplysninger, og skal give de registrerede
de forngdne oplysninger herom.
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A.4. Behandlingen omfatter folgende kategorier af registrerede
Behandlingen omfatter falgende kategorier af registrerede:

a) medarbejdere,
b) ledere og
¢) kandidater

A.5. Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige kan
pabegyndes efter disse Bestemmelsers ikrafttreeden. Behandlingen har fglgende varighed

Behandlingen er ikke tidsbegraenset og foretages sa leenge der mellem den Dataansvarlige og
Databehandleren er en aktiv aftale om Databehandlerens bistand til den Dataansvarlige.
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Bilag B Underdatabehandlere

B.1. Godkendte underdatabehandlere

Ved Bestemmelsernes ikrafttreeden har den Dataansvarlige godkendt brugen af falgende
underdatabehandlereVed Bestemmelsernes ikrafttreeden har den Dataansvarlige godkendt brugen

Navn
CVRnr.
Adresse

Beskrivelse af behandling

Navn
CVRnr.
Adresse

Beskrivelse af behandling

Navn
CVRnr.
Adresse

Beskrivelse af behandling

Navn
CVRnr.
Adresse

Beskrivelse af behandling

4Dimensions A/S

32563600

Mileparken 22B

2740 Skovlunde

Drift af People Test Match, filopbevaring
og support paintern IT

Initiate ApS

37609757

H.C. @rsteds Vej 50 C

1879 Frederiksberg C

Bl og statistik pa People Test Match

Mortensen Software Consulting

39163373

Hovhedevej 23

8370 Hadsten

Udvikling og som sparringspartner til udvikling
af People Test Match

Amazon Web Services EMEA SARL

38 avenue John F. Kennedy
L-1855 Luxembourg
Hosting af udgdende mailserver (SMTP)

af ovennavnte underdatabehandlere for den beskrevne behandlingsaktivitet.

B.2. Varsel for godkendelse af underdatabehandlere

Databehandleren giver den Dataansvarlige et varsel pa 30 dage forud for udskiftning eller tilfajelse
af en underdatabehandler. Fra modtagelsen af Databehandlerens varsel, skal den Dataansvarlige
gore indsigelse mod skiftet inden 14 dage, i modsat fald anses tilfgjelsen eller udskiftningen af
pageeldende underdatabehandler for at vaere accepteret. Enhver indsigelse fra den Dataansvarlige

skal veere saglig og begrundet.
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Bilag C Instruks vedregrende behandling af personoplysninger

C.1. Behandlingens genstand/instruks
Databehandlerens behandling af personoplysninger pa vegne af den Dataansvarlige sker ved, at
Databehandleren udfaerer fglgende opgaver og behandlinger:

a) Databehandleren varetager databehandlingsopgaver for den Dataansvarlige vedrgrende
levering af personanalyser og testsystem som naermere specificeret i licensaftalen i egen
virksomhed eller i forbindelse med levering af ydelser til den Dataansvarliges kundevirksomheder
til ovennaevnte formal.

b) De pagaeldende personanalyser anvendes af certificerede brugere hos den Dataansvarlige,
typisk HR medarbejdere, eller konsulenter og i nogle tilfaelde af certificerede brugere hos
Databehandleren til assessmentsopgaver, statistisk arbejde eller andre konsulentydelser.

) De af Databehandleren ansatte medarbejdere, der i administrativt gjemed og supportgjemed
har adgang til de personoplysninger der registreres, er underlagt tavshedspligt og er

uddannet efter VPP's retningslinjer, som naermere beskrevet i branchecharteret "Professionel
Personvurdering i offentlige og private virksomheder”.

d) Databehandleren er berettiget til at anonymisere og gare brug af data til bl.a. statistik og
forbedring af Databehandlerens analyser.

C.2. Behandlingssikkerhed

Sikkerhedsniveauet skal afspejle, at behandlingen omfatter almindelige personoplysninger.
Databehandleren er berettiget og forpligtet til at traeffe beslutninger om, hvilke tekniske og
organisatoriske sikkerhedsforanstaltninger, der skal gennemfgres for at etablere det ngdvendige (og
aftalte) sikkerhedsniveau.

Databehandleren skal dog - under alle omstaendigheder og som minimum - gennemfare
de foranstaltninger, som fremgar af Databehandlerens vedlagte "Erklzering om tekniske og
organisatoriske sikkerhedsforanstaltninger”.

C.3 Bistand til den dataansvarlige

Databehandleren skal s& vidt muligt bistad den dataansvarlige i overensstemmelse med Bestemmelse
9.1 0g 9.2 ved at gennemfare de tekniske og organisatoriske foranstaltninger, som fremgar nedenfor
og af vedlagte "Erklaering om tekniske og organisatoriske sikkerhedsforanstaltninger”.

De registreredes rettigheder:

Efter specifikke og konkrete instrukser fra den Dataansvarlige skal Databehandleren fremfinde eller
fremsende personoplysninger, slette personoplysninger (inklusive backup, hvis muligt) eller berigtige
personoplysninger om en registreret, samt begraense behandlingen af personoplysninger om en
registreret.

Safremt Databehandleren oversender personoplysninger til den Dataansvarlige skal det ske i et
struktureret, almindeligt anvendt og maskinlaesbart format.

Databehandleren instruerer medarbejdere i handteringen af de registreredes rettigheder og har
implementeret procedurer for, hvordan Databehandleren bistar den Dataansvarlige med at besvare
anmodninger fra registrerede.
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Underretning om brud pa persondatasikkerheden
Databehandleren skal underrette den Dataansvarlige om brud pa persondatasikkerheden.

Hvis Databehandleren opdager et brud pa persondatasikkerheden, skal Databehandleren foretage
de nedvendige foranstaltninger for at begraense de negative konsekvenser af bruddet og for at
begraense gentagelse heraf.

Databehandleren har en procedure for handtering af sikkerhedsbrud, som sikrer, at
Databehandleren informerer den Dataansvarlige om sikkerhedsbrud og understgtter Parternes
samarbejde for at handtere bruddet.

Databehandleren skal bista den Dataansvarlige med at tilvejebringe de oplysninger, som er
nedvendige for at anmelde bruddet pa persondatasikkerheden til den relevante tilsynsmyndighed.

C.4 Opbevaringsperiode/sletterutine
Personoplysninger opbevares i overensstemmelse med de af den Dataansvarlige fastsatte
slettefrister i Databehandlerens system.

Hvis Databehandleren ikke far instruks om at slette eller tilbagelevere oplysningerne inden for 3
maneder efter aftalens opher, vil Databehandleren vaere berettiget til at slette den Dataansvarliges
data og samtlige kopier heraf. Databehandleren fremsender bekraeftelse pa sletningen til den
Dataansvarlige efter dennes anmodning, jf. punkt 10.1.

C.5 Lokalitet for behandling

Behandling af de af Bestemmelserne omfattede personoplysninger kan ikke uden den
Dataansvarliges forudgdende skriftlige godkendelse ske pa andre lokaliteter end Databehandlerens
egne lokaliteter, underdatabehandlernes lokaliteter, jf. bilag B.2 og hjemmearbejdspladser i henhold
til Databehandlerens samt underdatabehandlerens politikker herfor.

Hosting sker i sikret datacenter pa Ejby Industrivej 1, 2600 Glostrup.

Det fremhaeves seerligt i forhold til Amazon Web Services EMEA Sarl., at Databehandleren aktivt har
valgt hosting af deres SMTP mailserver pa Amazons datacentre i Frankfurt, Tyskland.

C.6 Instruks vedrerende overforsel af personoplysninger til tredjelande
Databehandleren opbevarer personoplysninger pd servere placeret i EU/E@S.

Databehandleren ma ikke overfare eller behandle de af naerveerende aftale omfattede
personoplysninger i andre lande uden for EU/E@S, uden den Dataansvarliges forudgdende skriftlige

godkendelse.

C.7 Procedurer for den dataansvarliges revisioner, herunder inspektioner, med behandlingen af
personoplysninger, som er overladt til databehandleren

Den Dataansvarlige eller en repraesentant for den Dataansvarlige foretager med passende
mellemrum et tilsyn vedrgrende overholdelsen af denne databehandleraftale hos Databehandleren.
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Parterne er enige om, at der henset til behandlingens karakter og indholdet af de overladte
oplysninger kan ske skriftlige tilsyn ved brug af erklzeringer eller spgrgeskemaer. Den Dataansvarlige
har ret til at afholde et fysisk tilsyn, séfremt det skennes ngdvendigt i henhold til den Dataansvarliges
risikovurdering.

Den Dataansvarliges eventuelle udgifter i forbindelse med et fysisk tilsyn afholdes af den
Dataansvarlige selv. Databehandleren er dog forpligtet til at afsaette de ressourcer (hovedsageligt den
tid), der er ngdvendig for, at den Dataansvarlige kan gennemfare sit tilsyn.

C.8 Procedurer for revisioner, herunder inspektioner, med behandling af personoplysninger, som er
overladt til underdatabehandlere

Databehandleren eller en repraesentant for databehandleren skal med passende intervaller foretage
skriftligt eller fysisk tilsyn med de til aftalen tilknyttede underdatabehandlere med henblik pa at
fastsla underdatabehandlerens overholdelse af databeskyttelseslovgivningen og disse Bestemmelser.

Ud over det planlagte tilsyn, kan Databehandleren gennemfare en inspektion med
underdatabehandleren, ndr Databehandleren (eller den Dataansvarlige) finder det ngdvendigt.

Dokumentation for Databehandlerens tilsyn fremsendes pa anfordring til den Dataansvarlige til
orientering.

Safremt resultaterne af tilsynet dbenbart giver anledning hertil, er den Dataansvarlige berettiget til

at anmode om gennemfarelse af yderligere foranstaltninger med henblik pa at sikre overholdelse af
databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes
nationale ret og disse Bestemmelser
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Bilag D Parternes regulering af andre forhold

Der henvises til parternes hovedaftale.

Vederlag

Databehandleren yder uden seerskilt vederlag den bistand til den Dataansvarlige, som med
rimelighed kan kraeves af en Databehandler efter databeskyttelseslovgivningen, eksempelvis den
tid, som anvendes i forbindelse med den Dataansvarliges tilsyn og Databehandlerens bistand efter
databeskyttelsesforordningens artikel 32 - 36.

Safremt den Dataansvarlige stiller krav om levering af ydelser eller bistand fra Databehandleren,
som ligger uden for det i databeskyttelseslovgivningen pakraevede, er Databehandleren berettiget
til seerskilt vederlag herfor i henhold til Databehandlerens almindelige timepriser og godtgerelse af
positive udleg.

Stiller den Dataansvarlige krav om, at Databehandleren skal iveerkszette specifikke tiltag for at sikre

et hgjere teknisk og organisatorisk sikkerhedsniveau, er Databehandleren berettiget til at kraeve
betaling for omkostningerne forbundet hermed, séfremt disse foranstaltninger ikke kan anses som et
generelt krav efter databeskyttelseslovgivningen. Omkostningerne kan veere, men er ikke begraenset
til, timesats for forbrugt tid, omkostninger til IT-systemer, sikkerhedsforanstaltninger eller fysiske
foranstaltninger.
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