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Databehandleraftalebestemmelser

1 Standardkontraktbestemmelser

I henhold til artikel 28, stk. 3, i forordning 2016/679 (databeskyttelsesforordningen) med henblik pa
databehandlerens behandling af personoplysninger har Kunden (herefter "den dataansvarlige”) og
Leverandgren (herefter “databehandleren”) indgaet denne databehandleraftale (herefter
"Bestemmelserne”) i forbindelse med parternes indgaelse af Samarbejdsaftalen. Bestemmelserne
er til enhver tid geeldende for parternes Samarbejdsaftale. Tilsvarende er Bestemmelserne til
enhver tid geldende for Samarbejdsaftalens tilknyttede Work Order(s), uanset om den pagzldende
Work Order er indgaet med Leverandgren eller et Associeret Selskab.

Den dataansvarlige og databehandleren kan betegnes hver isar for "part” og sammen udggr de
"parterne”.

Bestemmelserne indgas med henblik pa at overholde databeskyttelsesforordningen og sikre
beskyttelse af privatlivets fred og fysiske personers grundleeggende rettigheder og
frihedsrettigheder.

2 Praeambel

1. Disse Bestemmelser fastsaetter databehandlerens rettigheder og forpligtelser, nar denne
foretager behandling af personoplysninger pa vegne af den dataansvarlige.

2. Disse Bestemmelser er udformet med henblik pa parternes efterlevelse af artikel 28, stk. 3, i
Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af
fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af
sadanne oplysninger og om ophavelse af direktiv 95/46/EF (databeskyttelsesforordningen).

3. | forbindelse med leveringen af tjenester omfattet af parternes aftale(r) om IT-ydelser
("Serviceaftale”, "Servicen” og/eller  "Services”) behandler databehandleren
personoplysninger pa vegne af den dataansvarlige i overensstemmelse med disse
Bestemmelser. Bestemmelserne kan deekke databehandlerens behandlingsaktiviteter under
flere selvstaendige Serviceaftaler indgaet mellem Parterne, herunder som Work Orders ("Work
Orders”) under itm8 Koncern Samarbejdsaftale ("Samarbejdsaftalen”).

4. Der herer fire bilag til disse Bestemmelser, og bilagene udggr en integreret del af
Bestemmelserne.

5. Bilag A indeholder naermere oplysninger om behandlingen af personoplysninger, herunder
om behandlingens formal og karakter, typen af personoplysninger, kategorierne af
registrerede og varighed af behandlingen. Dette bilag udfyldes konkret i forbindelse med, at
parterne indgar Samarbejdsaftalen, hvor opfyldelsen af Samarbejdsaftalen indebaerer at der
indgas en databehandlerkonstruktion.

6. Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug af

underdatabehandlere og en liste af underdatabehandlere, som den dataansvarlige har
godkendt brugen af. Dette bilag udfyldes konkret i forbindelse med, at parterne indgar Work
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Orders under Samarbejdsaftalen, hvor opfyldelsen af en Work Order indebarer at der indgas
en databehandlerkonstruktion.

7. Bilag C indeholder den dataansvarliges instruks for sa vidt angar databehandlerens
behandling af personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger, som
databehandleren som minimum skal gennemfgre, og hvordan der fgres tilsyn med
databehandleren og eventuelle underdatabehandlere. Dette bilag udfyldes konkret i
forbindelse med, at parterne indgar Work Orders under itm8 Koncern Samarbejdsaftale, hvor
opfyldelsen af en Work Order indebarer at der indgas en databehandlerkonstruktion.

8. Bilag D indeholder supplerende vilkar.

9. Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder elektronisk, af
begge parter.

10. Disse Bestemmelser friggr ikke databehandleren fra forpligtelser, som databehandleren er
palagt efter databeskyttelsesforordningen eller enhver anden ufravigelig lovgivning.

3  Dendataansvarliges rettigheder og forpligtelser

1. Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger sker i
overensstemmelse med databeskyttelsesforordningen (se forordningens artikel 24),
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes’ nationale ret og disse
Bestemmelser.

2. Den dataansvarlige har ret og pligt til at treeffe beslutninger om, til hvilke(t) formal og med
hvilke hjaelpemidler der ma ske behandling af personoplysninger.

3. Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et behandlingsgrundlag
for behandlingen af personoplysninger, som databehandleren instrueres i at foretage.

4 Databehandleren handler efter instruks

1. Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks fra den
dataansvarlige, medmindre det kraeves i henhold til EU-ret eller medlemsstaternes nationale
ret, som databehandleren er underlagt. Denne instruks skal vaere specificeret i bilag A og C.
Efterfglgende instruks kan ogsa gives af den dataansvarlige, mens der sker behandling af
personoplysninger, men instruksen skal altid veere dokumenteret og opbevares skriftligt,
herunder elektronisk, sammen med disse Bestemmelser.

2. Databehandleren underretter omgaende den dataansvarlige, hvis en instruks efter
vedkommendes mening er i strid med denne forordning eller databeskyttelsesbestemmelser
i anden EU-ret eller medlemsstaternes nationale ret.

1 Henvisninger til “medlemsstat” i disse bestemmelse skal forstas som en henvisning til “E@S medlemsstater”

3 Version K2024_01_01



1tm8

5  Fortrolighed

1. Databehandleren ma kun give adgang til personoplysninger, som behandles pa den
dataansvarliges vegne, til personer, som er underlagt databehandlerens
instruktionsbefgjelser, som har forpligtet sig til fortrolighed eller er underlagt en passende
lovbestemt tavshedspligt, og kun i det npdvendige omfang. Listen af personer, som har faet
tildelt adgang, skal lgbende gennemgas. Pa baggrund af denne gennemgang kan adgangen til
personoplysninger lukkes, hvis adgangen ikke laengere er ngdvendig, og personoplysningerne
skal herefter ikke laengere vaere tilgaeengelige for disse personer.

2. Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de
pageldende personer, som er underlagt databehandlerens instruktionsbefgjelser, er
underlagt ovennavnte tavshedspligt.

6 Behandlingssikkerhed

1. Databeskyttelsesforordningens artikel 32 fastslar, at den dataansvarlige og databehandleren,
under hensyntagen til det aktuelle tekniske niveau, implementeringsomkostningerne og den
pageldende behandlings karakter, omfang, sammenhang og formal samt risiciene af
varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder,
gennemfgrer passende tekniske og organisatoriske foranstaltninger for at sikre et
beskyttelsesniveau, der passer til disse risici.

Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og
frinedsrettigheder som behandlingen udger og gennemfgre foranstaltninger for at imgdega
disse risici. Afhaengig af deres relevans kan det omfatte:

o pseudonymisering og kryptering af personoplysninger.

o evnetil at sikre vedvarende fortrolighed, integritet, tilgaengelighed og robusthed af
behandlingssystemer og -tjenester.

o evne til rettidigt at genoprette tilgengeligheden af og adgangen til
personoplysninger i tilfeelde af en fysisk eller teknisk haendelse.

o en procedure for regelmaessig afprgvning, vurdering og evaluering af effektiviteten
af de tekniske og organisatoriske foranstaltninger til sikring af
behandlingssikkerhed.

2. Efter forordningens artikel 32 skal databehandleren - uafhangigt af den dataansvarlige -
ogsa vurdere risiciene for fysiske personers rettigheder, som behandlingen udgegr, og
gennemfgre foranstaltninger for at imgdega disse risici. Med henblik pa denne vurdering skal
den dataansvarlige stille den ngdvendige information til radighed for databehandleren, som
gor vedkommende i stand til at identificere og vurdere sadanne risici.

3. Derudover skal databehandleren bista den dataansvarlige med vedkommendes overholdelse
af den dataansvarliges forpligtelse efter forordningens artikel 32 ved bl.a. at stille den
ngdvendige information til radighed for den dataansvarlige vedrgrende de tekniske og
organisatoriske sikkerhedsforanstaltninger, som databehandleren allerede har gennemfgrt i
henhold til forordningens artikel 32, og al anden information, der er ngdvendig for den
dataansvarliges overholdelse af sin forpligtelse efter forordningens artikel 32.

4. Hvis imgdegaelse af de identificerede risici - efter den dataansvarliges vurdering - kraever
gennemfgrelse af yderligere foranstaltninger end de foranstaltninger, som databehandleren
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allerede har gennemfgrt, skal den dataansvarlige angive de yderligere foranstaltninger, der
skal gennemfgpres, i bilag C.

Anvendelse af underdatabehandlere

Databehandleren skal opfylde de betingelser, der er omhandlet i
databeskyttelsesforordningens artikel 28, stk. 2, og stk. 4, for at gg¢re brug af en anden
databehandler (en underdatabehandler).

Databehandleren ma saledes ikke ggre brug af en underdatabehandler til opfyldelse af disse
Bestemmelser uden forudgaende generel skriftlig godkendelse fra den dataansvarlige.

Databehandleren har den dataansvarliges generelle godkendelse til brug af
underdatabehandlere. Databehandleren skal skriftligt underrette den dataansvarlige om
eventuelle planlagte andringer vedrgrende tilfgjelse eller udskiftning af
underdatabehandlere med mindst 30 dage varsel og derved give den dataansvarlige mulighed
for at ggre indsigelse mod sadanne andringer inden brugen af de(n) omhandlede
underdatabehandler(e). Langere varsel for underretning i forbindelse med specifikke
behandlingsaktiviteter kan angives som fravigelse i bilag D.8. Listen over
underdatabehandlere, som den dataansvarlige allerede har godkendt, fremgar af bilag B.

Nar databehandleren ggr brug af en underdatabehandler i forbindelse med udfgrelse af
specifikke behandlingsaktiviteter pa vegne af den dataansvarlige, skal databehandleren,
gennem en kontrakt eller andet retligt dokument i henhold til EU-retten eller
medlemsstaternes nationale ret, paleegge underdatabehandleren de samme
databeskyttelsesforpligtelser som dem, der fremgar af disse Bestemmelser, hvorved der
navnlig stilles de forngdne garantier for, at underdatabehandleren vil gennemfgre de
tekniske og organisatoriske foranstaltninger pa en sadan made, at behandlingen overholder
kravene i disse Bestemmelser og databeskyttelsesforordningen.

Databehandleren er derfor ansvarlig for at kraeve, at underdatabehandleren som minimum
overholder  databehandlerens  forpligtelser  efter disse Bestemmelser og
databeskyttelsesforordningen.

Underdatabehandleraftale(r) og eventuelle senere andringer hertil sendes - efter den
dataansvarliges anmodning herom - i kopi til den dataansvarlige, som herigennem har
mulighed for at sikre sig, at tilsvarende databeskyttelsesforpligtelser, som fglger af disse
Bestemmelser, er palagt underdatabehandleren. Bestemmelser om kommercielle vilkar, som
ikke pavirker det databeskyttelsesretlige indhold af underdatabehandleraftalen, skal ikke
sendes til den dataansvarlige.

Databehandleren skali sin aftale med underdatabehandleren indfgje den dataansvarlige som
begunstiget tredjemand i tilfeelde af databehandlerens konkurs, saledes at den
dataansvarlige kan indtraede i databehandlerens rettigheder og ggre dem geeldende over for
underdatabehandlere, som f.eks. ggr den dataansvarlige i stand til at instruere
underdatabehandleren i at slette eller tilbagelevere personoplysningerne.

Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver

databehandleren fuldt ansvarlig over for den dataansvarlige for opfyldelsen af
underdatabehandlerens forpligtelser. Dette pavirker ikke de registreredes rettigheder, der
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fplger af databeskyttelsesforordningen, herunder sarligt forordningens artikel 79 og 82, over
for den dataansvarlige og databehandleren, herunder underdatabehandleren.

Overfgrsel til tredjelande eller internationale organisationer

Enhver overfgrsel af personoplysninger til tredjelande eller internationale organisationer ma
kun foretages af databehandleren pa baggrund af dokumenteret instruks herom fra den
dataansvarlige og skal altid ske i overensstemmelse med databeskyttelsesforordningens
kapitel V.

Hvis overfgrsel af personoplysninger til tredjelande eller internationale organisationer, som
databehandleren ikke er blevet instrueret i at foretage af den dataansvarlige, kraeves i
henhold til EU-ret eller medlemsstaternes nationale ret, som databehandleren er underlagt,
skal databehandleren underrette den dataansvarlige om dette retlige krav inden behandling,
medmindre den pageeldende ret forbyder en sadan underretning af hensyn til vigtige
samfundsmaessige interesser.

Uden dokumenteret instruks fra den dataansvarlige kan databehandleren saledes ikke inden
for rammerne af disse Bestemmelser:

overfgre personoplysninger til en dataansvarlig eller databehandler i et tredjeland
eller en international organisation.

o overlade behandling af personoplysninger til en underdatabehandler i et
tredjeland.

o behandle personoplysningerne i et tredjeland.

Den dataansvarliges instruks vedrgrende overfgrsel af personoplysninger til et tredjeland,
herunder det eventuelle overfgrselsgrundlag i databeskyttelsesforordningens kapitel V, som
overfgrslen er baseret pa, skal angives i bilag C.6.

Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser som
omhandlet i databeskyttelsesforordningens artikel 46, stk. 2, litra ¢ og d, og disse
Bestemmelser kan ikke udggre et grundlag for overfgrsel af personoplysninger som
omhandlet i databeskyttelsesforordningens kapitel V.

Bistand til den dataansvarlige

Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt muligt den
dataansvarlige ved hjxlp af passende tekniske og organisatoriske foranstaltninger med
opfyldelse af den dataansvarliges forpligtelse til at besvare anmodninger om udgvelsen af de
registreredes rettigheder som fastlagt i databeskyttelsesforordningens kapitel III.

Dette indebarer, at databehandleren sa vidt muligt skal bistd den dataansvarlige i
forbindelse med, at den dataansvarlige skal sikre overholdelsen af:

oplysningspligten ved indsamling af personoplysninger hos den registrerede.

o oplysningspligten, hvis personoplysninger ikke er indsamlet hos den registrerede.
o indsigtsretten.

o retten til berigtigelse.

o retten til sletning ("retten til at blive glemt”).
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o retten til begraensning af behandling.

o underretningspligten i forbindelse med berigtigelse eller sletning af
personoplysninger eller begraensning af behandling.

o retten til dataportabilitet.

o retten til indsigelse.

o rettentilikke at vaere genstand for en afggrelse, der alene er baseret pa automatisk
behandling, herunder profilering.

| tilleeg til databehandlerens forpligtelse til at bista den dataansvarlige i henhold til
Bestemmelse 6.3. bistar databehandleren endvidere, under hensyntagen til behandlingens
karakter og de oplysninger der er tilgeengelige for databehandleren, den dataansvarlige med:

den dataansvarliges forpligtelse til uden ungdig forsinkelse og om muligt senest 72
timer, efter at denne er blevet bekendt med det, at anmelde brud pa
persondatasikkerheden til den kompetente tilsynsmyndighed, Datatilsynet,
medmindre det er usandsynligt, at bruddet pa persondatasikkerheden indebaerer
en risiko for fysiske personers rettigheder eller frihedsrettigheder.

o den dataansvarliges forpligtelse til uden ungdig forsinkelse at underrette den
registrerede om brud pa persondatasikkerheden, nar bruddet sandsynligvis vil
medf@re en hgj risiko for fysiske personers rettigheder og frihedsrettigheder.

o den dataansvarliges forpligtelse til forud for behandlingen at foretage en analyse
af de pataenkte behandlingsaktiviteters konsekvenser for beskyttelse af
personoplysninger (en konsekvensanalyse).

o den dataansvarliges forpligtelse til at hgre den kompetente tilsynsmyndighed,
Datatilsynet, inden behandling, safremt en konsekvensanalyse vedrgrende
databeskyttelse viser, at behandlingen vil fgre til hgj risiko i mangel af
foranstaltninger truffet af den dataansvarlige for at begraense risikoen.

Parterne skal i bilag C angive de forngdne tekniske og organisatoriske foranstaltninger,
hvormed databehandleren skal bista den dataansvarlige samt i hvilket omfang og
udstraekning. Det glder for de forpligtelser, der fplger af Bestemmelse 9.1. 0g 9.2.

Underretning om brud pa persondatasikkerheden

Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at veaere
blevet opmarksom pa, at der er sket et brud pa persondatasikkerheden.

Databehandlerens underretning til den dataansvarlige skal om muligt ske senest 24 timer
efter, at denne er blevet bekendt med bruddet, sddan at den dataansvarlige kan overholde
sin forpligtelse til at anmelde bruddet pa persondatasikkerheden til den kompetente
tilsynsmyndighed, jf. databeskyttelsesforordningens artikel 33.

| overensstemmelse med Bestemmelse 9.2.a skal databehandleren bista den dataansvarlige
med at foretage anmeldelse af bruddet til den kompetente tilsynsmyndighed. Det betyder, at
databehandleren skal bista med at tilvejebringe nedenstaende information, som ifplge artikel
33, stk. 3 skal fremga af den dataansvarliges anmeldelse af bruddet til den kompetente
tilsynsmyndighed:
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karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er muligt,
kategorierne og det omtrentlige antal bergrte registrerede samt kategorierne og
det omtrentlige antal bergrte registreringer af personoplysninger.

o de sandsynlige konsekvenser af bruddet pa persondatasikkerheden.

o de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet for at
handtere bruddet pa persondatasikkerheden, herunder, hvis det er relevant,
foranstaltninger for at begraense dets mulige skadevirkninger.

Parterne skal i bilag C angive den information, som databehandleren skal tilvejebringe i
forbindelse med sin bistand til den dataansvarlige i dennes forpligtelse til at anmelde brud
pa persondatasikkerheden til den kompetente tilsynsmyndighed.

Sletning og returnering af oplysninger

Ved ophgr af Services vedrgrende behandling af personoplysninger er databehandleren
forpligtet til at slette alle personoplysninger, der er blevet behandlet pa vegne af den
dataansvarlige og bekraefte over for den dataansvarlige, at oplysningerne er slettet, eller
tilbagelevere alle personoplysningerne og slette eksisterende kopier, medmindre EU-retten
eller medlemsstaternes nationale ret foreskriver opbevaring af personoplysningerne.

Revision, herunder inspektion

Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise overholdelsen af
databeskyttelsesforordningens artikel 28 og disse Bestemmelser, til radighed for den
dataansvarlige og giver mulighed for og bidrager til revisioner, herunder inspektioner, der
foretages af den dataansvarlige eller en anden revisor, som er bemyndiget af den
dataansvarlige.

Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med
databehandleren og underdatabehandlere er naermere angivet i Bilag C.7 og C.8.

Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter galdende
lovgivningen har adgang til den dataansvarliges eller databehandlerens faciliteter, eller
repraesentanter, der optraeder pa tilsynsmyndighedens vegne, adgang til databehandlerens
fysiske faciliteter mod behgrig legitimation.

Parternes aftale om andre forhold

Parterne kan i aftale om levering af Services eller i Bilag D, aftale andre bestemmelser
vedrgrende behandling af personoplysninger om f.eks. erstatningsansvar, sa lenge disse
andre bestemmelser ikke direkte eller indirekte strider imod Bestemmelserne eller forringer
den registreredes grundlaeggende rettigheder og frihedsrettigheder, som fglger af
databeskyttelsesforordningen.

Ikrafttraeden og ophgr

Bestemmelserne traeder i kraft pa datoen for begge parters underskrift heraf.
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Begge parter kan kraeve Bestemmelserne genforhandlet, hvis lovaendringer eller
uhensigtsmaessigheder i Bestemmelserne giver anledning hertil.

Bestemmelserne er galdende, sa lange Servicen vedrgrende behandling af
personoplysninger varer. | denne periode kan Bestemmelserne ikke opsiges, medmindre
andre bestemmelser, der regulerer levering af Servicen vedrgrende behandling af
personoplysninger, aftales mellem parterne.

Hvis levering af Services vedrgrende behandling af personoplysninger ophgrer, og
personoplysningerne er slettet eller returneret til den dataansvarlige i overensstemmelse
med Bestemmelse 11.1 og Bilag C.4, kan Bestemmelserne opsiges med skriftligt varsel af begge
parter.

Underskrift

Bestemmelserne anses som tiltradt i forbindelse med underskrift af parternes aftale
vedrgrende levering af Services eller ved selvstaendig underskrift af Bestemmelserne.

Kontaktpersoner hos den dataansvarlige og databehandleren

Parterne kan kontakte hinanden via nedenstaende kontaktpersoner.

Parterne er forpligtet til lgbende at orientere hinanden om andringer vedrgrende
kontaktpersoner.

Den dataansvarlige Databehandleren

Navn: Navn: Legal & Compliance
Mail: Mail: compliance@itm8.com
Tif.: Tif.: +4570 26 29 88
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Bilag A — Oplysninger om behandlingen
Udfyldes og indgas som Bilag A-C til Work Order(s) under itm8 Koncern Samarbejdsaftale.

Bilag B — Underdatabehandlere
Udfyldes og indgas som Bilag A-C til Work Order(s) under itm8 Koncern Samarbejdsaftale.

Bilag C - Instruks vedrgrende behandling af personoplysninger
Udfyldes og indgas som Bilag A-C til Work Order(s) under itm8 Koncern Samarbejdsaftale.
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Bilag D — Parternes regulering af andre forhold
D.1 Generelt

| relation til databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige
har parterne aftalt nedenstaende supplerende vilkar.

Bestemmelserne har forrang i forhold til eventuel tilsvarende regulering i Samarbejdsaftalen
og/eller Work Order(s)/Serviceaftaler mellem parterne vedrgrende den del af databehandlerens
aktiviteter og ansvar der knytter sig til databehandlingen, mens udfgrelsen af alle andre aktiviteter
vedrgrende leveringen af aftalte Services er underlagt de gvrige dele af den pagseldende Work
Order eller Serviceaftale.

Samarbejdsaftalens @vrige vilkar, herunder ansvarsbegransninger m.v., er ogsa galdende for
databehandlerens opfyldelse af Bestemmelserne.

| tilfelde af uoverensstemmelse mellem Bestemmelserne og de i dette bilag D fastsatte vilkar skal
bilag D have forrang, og safremt Work Order/Serviceaftalen i ¢vrigt indeholder vilkar om
databehandlerens behandlingsaktiviteter, vil bilag D ligeledes have forrang.

D.2 Konsekvenser af den dataansvarliges ulovlige instruks

Den dataansvarlige er bekendt med, at databehandleren er afhaengig af den dataansvarliges
anvisninger om, i hvilket omfang databehandleren er berettiget til at anvende og behandle
personoplysningerne pa den dataansvarliges vegne. Databehandleren haefter derfor ikke for krav,
som udspringer af databehandlerens handlinger eller undladelser, i det omfang disse handlinger
eller undladelser er en databehandlingsaktivitet udgvet i overensstemmelse med den
dataansvarliges instrukser.

D.3 Implementering af andre sikkerhedsforanstaltninger

Databehandleren er berettiget til at implementere og opretholde alternative
sikkerhedsforanstaltninger i forhold til det i aftalen vedrgrende levering af Services og bilag C.2
anfgrte, dog under forudsaetning af at sadanne alternative sikkerhedsforanstaltninger samlet set
sikrer et sikkerhedsniveau pa niveau med de foreskrevne sikkerhedsforanstaltninger.

D.4 Anvendelse af Tredjepartsydelser

Uanset Bestemmelsernes punkt 7 er det aftalt, at dersom databehandleren anvender Standard
Tredjepartsydelser, hvorved forstas ydelser der ikke bidrager specifikt til en Serviceaftales
opfyldelse, men som anvendes af databehandleren som understgttende services til en flerhed af
kunder, uanset at denne matte vaere integreret i Services eller stillet til radighed for dataansvarlig
som en sarskilt Service, eksempelvis, men ikke begraenset til ydelser leveret via en cloud-
leverandgr og stillet til radighed under dennes standardvilkar ("Standard Tredjepartsydelse”), har
databehandleren ikke ansvaret  for disse  tredjepartsleverandgrers eventuelle
behandlingsaktiviteter (som underdatabehandler) i forbindelse med leveringen af disse Standard
Tredjepartsydelser .

Tredjepartsleverandgrens egne vilkar for behandlingsaktiviteterne som underdatabehandler kan
findes pa , idet det er den dataansvarliges eget ansvar at sikre sig, at disse
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vilkar pa tilfredsstillende vis opfylder krav til Tredjepartsleverandgrens behandlingsaktiviteter.
Den dataansvarlige er gjort bekendt med, at disse vilkar lgbende kan aendres af den enkelte
Tredjepartsleverandgr, og den dataansvarlige skal saledes kontinuerligt sikre sig, at disse opfylder
kravene til behandlingsaktiviteterne.

Ved Bestemmelserne giver den dataansvarlige sin accept af og instruks til, at sddanne konkrete
behandlingsaktiviteter sker pa den Tredjepartsleverandgrens vilkar.

D.5 Sletning og returnering af oplysninger

Det er mellem parterne aftalt, at den dataansvarlige instruerer om databehandlerens sletning og
returnering af personoplysninger i forbindelse med Bestemmelsernes ophdr.

Den dataansvarlige skal, senest 30 dage efter at behandlingen af personoplysninger er ophgrt,
meddele databehandleren, hvorvidt alle personoplysninger skal slettes eller tilbageleveres til den
dataansvarlige. | det tilfelde hvor personoplysninger skal tilbageleveres til den dataansvarlige,
skal databehandleren ligeledes slette eventuelle kopier. Databehandleren skal sikre, at eventuelle
underdatabehandlere ligeledes efterlever meddelelsen fra den dataansvarlige.

Sletningspligten omfatter ikke (i) kopier af elektronisk udvekslede personoplysninger opbevaret
som led i automatiserede backup funktioner, forudsat at adgangen hertil er begraenset til IT- eller
compliancepersonale og forudsat at sadanne oplysninger fortsat behandles i overensstemmelse
med Bestemmelserne, og (ii) personoplysninger som skal opbevares af databehandleren ifglge
ufravigelig lovgivning.

Safremt databehandleren ikke har modtaget meddelelse fra den dataansvarlige, inden 30 dage
efter behandlingen af personoplysninger er ophgrt, fremsender databehandleren en rykker til den
dataansvarlige. Hvis den dataansvarlige herefter ikke meddeler databehandleren, hvorvidt alle
personoplysninger skal slettes eller tilbageleveres til den dataansvarlige, er databehandleren uden
yderligere varsel berettiget til at slette personoplysninger.

Databehandleren er berettiget til vederlag for dennes behandlingsaktiviteter frem til det tidspunkt,
hvor den dataansvarlige meddeler databehandleren, hvorvidt alle personoplysninger skal slettes
eller tilbageleveres til den dataansvarlige.

D.6 Vederlag
D.6.1 Bistand - generelt

Medmindre databehandleren som led i aftalte Services og indenfor det faste vederlag for sadanne
Services har pataget sig at opfylde Bestemmelserne, vil databehandleren vaere berettiget til
vederlag for bistand efter de i Bestemmelsernes, herunder punkt 9, aftalte bistandsydelser.

Vederlaget opggres pa baggrund af den forbrugte arbejdstid og de aftalte timesatser i Work
Order/Serviceaftale vedrgrende levering af Services, og hvor der ikke er aftalt timesatser heri, da
efter databehandlerens gaeldende timesatser.

Eventuelt afholdte eksterne omkostninger, herunder ogsa omkostninger der skal afholdes af
databehandleren for underdatabehandleres bistand, faktureres den dataansvarlige.
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D.6.2 Implementering af gvrige sikkerhedsforanstaltninger

Safremt den dataansvarliges instrukser m.v., samt databehandlerens lgbende vurderinger i gvrigt,
medfgrer skaerpede krav til de i en Work Order/Serviceaftale indeholdte krav til
sikkerhedsforanstaltninger vedrgrende leveringen af Services eller til bilag C, vil databehandleren
loyalt spge at impdekomme sadanne krav safremt dette er teknisk muligt og foreneligt med
opfyldelsen af gvrige krav til de bergrte Services.

Databehandleren er berettiget til vederlag og omkostningsdakning efter samme principper som
ovenfor.

D.6.3 Tilsyn og revision

Databehandleren er berettiget til vederlag for den dataansvarliges udgvelse af tilsyn og revision.
Vederlaget opggres pa baggrund af den forbrugte arbejdstid og de aftalte timesatser i Work
Order/Serviceaftale vedrgrende levering af Services, og hvor der ikke er aftalt timesatser heri, da
efter databehandlerens geeldende timesatser.

Eventuelt afholdte eksterne omkostninger, herunder ogsa omkostninger der skal afholdes af
databehandleren for underdatabehandleres bistand, faktureres den dataansvarlige.

D.7 Ansvar og misligholdelse

En eventuel misligholdelse af Bestemmelserne reguleres og behandles i overensstemmelse med
parternes Work Order/Serviceaftale vedrgrende levering af Services, med fglgende tilleg;

a) |Itilfeelde hvor databehandleren har udredt belgb til registrerede i overensstemmelse med
databeskyttelsesforordningens artikel 82 eller erstatningsansvarsloven § 26, har
databehandleren fuld regres mod den dataansvarlige for det udredte belgb, som
belpbsmaessigt overstiger den aftalte ansvarsbegraensning i parternes Work
Order/Serviceaftale vedrgrende levering af Services. Parterne har hermed aftalemaessigt
fraveget databeskyttelsesforordningens artikel 82, stk. 5 og erstatningsansvarsloven § 26.

b) Uanset databeskyttelsesforordningen art 82, stk. 5 kan databehandleren, dersom denne
har udredt erstatningsbelgb til en skadelidt, der ikke svarer til fuld erstatning, ggre regres
efter princippet i art. 82, stk. 5.

c) |forhold til anden godtggrelse for ikke-gkonomiske tab til de registrerede skal princippet
i art. 82 ligeledes finde anvendelse, for sa vidt angar den interne endelige ansvarsfordeling
mellem databehandleren og den dataansvarlige.

d) Parterne kan ikke ggre regres eller erstatningskrav gaeldende overfor den anden part for
bgder eller anden straf, der er palagt i medfgr af databeskyttelsesloven § 41 samt for
bpdeforelaeg accepteret efter databeskyttelsesloven § 42.

e) Databehandlerens samlede erstatningsansvar ved misligholdelse af Bestemmelserne er
omfattet af den belpbsmaessige begraensning (og indregnes ved
erstatningsmaksimeringen) der eventuelt fglger af parternes Work Order/Serviceaftale.
Ansvaret (inklusiv sadan erstatning eller anden gkonomisk kompensation der matte veere
indremmet den dataansvarlige under en Work Order/Serviceaftalen) begranses til et
belgb lavere end 150% af det belpb databehandleren har modtaget i de foregaende 12
maneder forud for den skadeggrende handling. Safremt en 12 maneders periode ikke er
gaet, beregnes ansvarsbegraensningen som gennemsnittet af modtagne belgb i de
maneder, som er gaet, ganget med 12.
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f) Databehandlerens erstatningsansvar ved misligholdelse af Bestemmelserne omfatter ikke
indirekte tab, herunder driftstab, fglgeskader eller andet indirekte tab.

g) Databehandleren er ikke ansvarlig for misligholdelse af Bestemmelserne forarsaget af
computervirus, cyberkriminalitet eller andre former for tredjemands uberettigede indgreb
i den dataansvarlige eller databehandlerens IT-systemer, medmindre tabet er direkte
relateret til manglende opfyldelse af aftalte krav til sikkerhed i parternes Work
Order/Serviceaftale.

D.8 Fravigelser

Parterne har aftalt fglgende fravigelser til Bestemmelserne samt naervaerende bilag:

Bestemmelserne/ Fravigelse til Bestemmelserne

afsnit

Afsnit 7.6 Parterne har aftalt, at Bestemmelsernes punkt 7.6 (som udfaerdiget
nedenfor) ikke skal finde anvendelse mellem parterne.

Fplgende tekst udgar derfor af Bestemmelserne: "Databehandleren skal
i sin aftale med underdatabehandleren indfgje den dataansvarlige som
begunstiget tredjemand i tilfselde af databehandlerens konkurs, sdledes
at den dataansvarlige kan indtraede i databehandlerens rettigheder og
gdre dem gaeldende over for underdatabehandlere, som f.eks. g@r den
dataansvarlige i stand til at instruere underdatabehandleren i at slette
eller tilbagelevere personoplysningerne.”

Bilag/Afsnit Fravigelse til bilagene

Henvisning Fravigelse
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