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Indledning til underdatabehandleraftale

Denne underdatabehandleraftale er udarbejdet efter Datatilsynets Standardkon-
traktsbestemmelser.

Underdatabehandleraftalen fastsaetter de rettigheder og forpligtelser, der finder
anvendelse, nar det overlades til en underdatabehandler at foretage behandling
af personoplysninger pa vegne af en databehandler.

Underdatabehandleraftalen er udformet med henblik pd parternes efterlevelse af
art. 28 i Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april
2016 om beskyttelse af fysiske personer i forbindelse med behandling af person-
oplysninger og om fri udveksling af sddanne oplysninger og om ophaevelse af di-
rektiv 95/46/EF (databeskyttelsesforordningen), som stiller specifikke krav til
indholdet af en databehandleraftale.

Underdatabehandlerens behandling af personoplysninger for databehandleren
sker med henblik p& opfyldelse af parternes aftale om tjenester fra underdatabe-
handleren til databehandleren, og som databehandleren anvender i sine leveran-
cer ud mod kunder. Underdatabehandleren optreeder dermed som en anden da-
tabehandler (underdatabehandler) i overensstemmelse med databeskyttelsesfor-
ordningen art. 28(4).

Underdatabehandleraftalen har til formal at pdlaegge underdatabehandleren de
samme databeskyttelsesforpligtelser, som databehandleren er palagt i sin aftale
med den dataansvarlige.

Alle anvendte begreber i denne underdatabehandleraftale skal forstds i overens-
stemmelse med databeskyttelsesforordningen.

Parterne er enige om, at hvor underdatabehandleraftalen referer til “"den dataan-
svarlige” skal det forst8s som “databehandleren” og hvor underdatabehandleraf-
talen refererer til “databehandleren” skal det forstds som “underdatabehandle-

”

ren-.
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Underdatabehandleraftalebestemmelser

1. Standardkontraktbestemmelser

I henhold til artikel 28, stk. 3, i forordning 2016/679 (databeskyttelsesforordnin-
gen) med henblik p8 databehandlerens behandling af personoplysninger

mellem

itm8 | Mentor IT A/S
Lindevej 8
6710 Esbjerg V.
CVR-nr.: 25576861

(herefter "den dataansvarlige”)

og

OFFICEKURSUS.DK ApS
H. P. Christensens Vej 1
3000 Helsinggr
CVR-nr.:35384596

(herefter "databehandleren”),
der hver isaer er en “part” og sammen udggr “parterne”
er der aftalt fglgende standardkontraktbestemmelser ("Bestemmelserne”) med
henblik pd at overholde databeskyttelsesforordningen og sikre beskyttelse af pri-

vatlivets fred og fysiske personers grundlaeggende rettigheder og frihedsrettighe-
der.



2. Praeambel

1. Disse Bestemmelser fastsaetter databehandlerens rettigheder og forpligtel-
ser, nar denne foretager behandling af personoplysninger pa vegne af den
dataansvarlige.

2. Disse Bestemmelser er udformet med henblik pd parternes efterlevelse af
artikel 28, stk. 3, i Europa-Parlamentets og R&adets forordning (EU)
2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse
med behandling af personoplysninger og om fri udveksling af sddanne op-
lysninger og om opheaevelse af direktiv 95/46/EF (databeskyttelsesforord-
ningen).

3. Iforbindelse med leveringen af tjeneste omfattet af parternes aftale(r) om
kursus afholdelse (“Serviceaftalen”, “Servicen” og/eller "Services”) be-
handler databehandleren personoplysninger pd vegne af den dataansvar-
lige i overensstemmelse med disse Bestemmelser.

4. Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmel-
ser i andre aftaler mellem parterne.

5. Der hgrer fire bilag til disse Bestemmelser, og bilagene udggr en integreret
del af Bestemmelserne.

6. Bilag A indeholder naermere oplysninger om behandlingen af personoplys-
ninger, herunder om behandlingens formal og karakter, typen af person-
oplysninger, kategorierne af registrerede og varighed af behandlingen.

7. Bilag B indeholder den dataansvarliges betingelser for databehandlerens
brug af underdatabehandlere og en liste af underdatabehandlere, som den
dataansvarlige har godkendt brugen af.

8. Bilag C indeholder den dataansvarliges instruks for sa vidt angdr databe-
handlerens behandling af personoplysninger, en beskrivelse af de sikker-
hedsforanstaltninger, som databehandleren som minimum skal gennem-
fgre, og hvordan der fgres tilsyn med databehandleren og eventuelle un-
derdatabehandlere.

9. Bilag D indeholder supplerende vilkar.

10. Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder
elektronisk, af begge parter.

11. Disse Bestemmelser friggr ikke databehandleren fra forpligtelser, som da-
tabehandleren er pdlagt efter databeskyttelsesforordningen eller enhver
anden ufravigelig lovgivning.

3. Den dataansvarliges rettigheder og forpligtelser

1. Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personop-
lysninger sker i overensstemmelse med databeskyttelsesforordningen (se



forordningens artikel 24), databeskyttelsesbestemmelser i anden EU-ret
eller medlemsstaternes! nationale ret og disse Bestemmelser.

Den dataansvarlige har ret og pligt til at treeffe beslutninger om, til
hvilke(t) formal og med hvilke hjzelpemidler, der m3 ske behandling af
personoplysninger.

Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et
behandlingsgrundlag for behandlingen af personoplysninger, som databe-
handleren instrueres i at foretage.

4. Databehandleren handler efter instruks

Databehandleren m8 kun behandle personoplysninger efter dokumenteret
instruks fra den dataansvarlige, medmindre det kraeves i henhold til EU-
ret eller medlemsstaternes nationale ret, som databehandleren er under-
lagt. Denne instruks skal veere specificeret i bilag A og C. Efterfglgende
instruks kan ogsd gives af den dataansvarlige, mens der sker behandling
af personoplysninger, men instruksen skal altid vaere dokumenteret og op-
bevares skriftligt, herunder elektronisk, sammen med disse Bestemmelser.

Databehandleren underretter omgdende den dataansvarlige, hvis en in-
struks efter vedkommendes mening er i strid med denne forordning eller
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes na-
tionale ret.

5. Fortrolighed

1.

Databehandleren m& kun give adgang til personoplysninger, som behand-
les p& den dataansvarliges vegne, til personer, som er underlagt databe-
handlerens instruktionsbefgjelser, som har forpligtet sig til fortrolighed el-
ler er underlagt en passende lovbestemt tavshedspligt, og kun i det ngd-
vendige omfang. Listen af personer, som har faet tildelt adgang, skal Ig-
bende gennemg8s. P& baggrund af denne gennemgang kan adgangen til
personoplysninger lukkes, hvis adgangen ikke leengere er ngdvendig, og
personoplysningerne skal herefter ikke laengere vaere tilgeengelige for disse
personer.

Databehandleren skal efter anmodning fra den dataansvarlige kunne p&-
vise, at de pagzeldende personer, som er underlagt databehandlerens in-
struktionsbefgjelser, er underlagt ovennaevnte tavshedspligt.

6. Behandlingssikkerhed

Databeskyttelsesforordningens artikel 32 fastslar, at den dataansvarlige og
databehandleren, under hensyntagen til det aktuelle tekniske niveau, im-
plementeringsomkostningerne og den pagaeldende behandlings karakter,
omfang, sammenhang og formal samt risiciene af varierende sandsynlig-

1 Henvisninger til "medlemsstat” i disse bestemmelse skal forstads som en henvisning til "E®S medlemsstater”.



hed og alvor for fysiske personers rettigheder og frihedsrettigheder, gen-
nemfgrer passende tekniske og organisatoriske foranstaltninger for at sikre
et beskyttelsesniveau, der passer til disse risici.

Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder
og frihedsrettigheder som behandlingen udggr og gennemfgre foranstalt-
ninger for at imgdega disse risici. Afhaengig af deres relevans kan det om-
fatte:

a. pseudonymisering og kryptering af personoplysninger

b. evne til at sikre vedvarende fortrolighed, integritet, tilgaengelighed
og robusthed af behandlingssystemer og -tjenester

c. evne til rettidigt at genoprette tilgeengeligheden af og adgangen til
personoplysninger i tilfeelde af en fysisk eller teknisk haendelse

d. en procedure for regelmaessig afprgvning, vurdering og evaluering
af effektiviteten af de tekniske og organisatoriske foranstaltninger
til sikring af behandlingssikkerhed.

2. Efter forordningens artikel 32 skal databehandleren - uafhaengigt af den
dataansvarlige — ogsd vurdere risiciene for fysiske personers rettigheder
som behandlingen udger og gennemfgre foranstaltninger for at imgdega
disse risici. Med henblik p8 denne vurdering skal den dataansvarlige stille
den ngdvendige information til r&dighed for databehandleren som ggr ved-
kommende i stand til at identificere og vurdere sddanne risici.

3. Derudover skal databehandleren bistd den dataansvarlige med vedkom-
mendes overholdelse af den dataansvarliges forpligtelse efter forordnin-
gens artikel 32, ved bl.a. at stille den ngdvendige information til rddighed
for den dataansvarlige vedrgrende de tekniske og organisatoriske sikker-
hedsforanstaltninger, som databehandleren allerede har gennemfgrt i hen-
hold til forordningens artikel 32, og al anden information, der er ngdvendig
for den dataansvarliges overholdelse af sin forpligtelse efter forordningens
artikel 32.

Hvis imgdegaelse af de identificerede risici - efter den dataansvarliges vur-
dering - kraever gennemfgrelse af yderligere foranstaltninger end de for-
anstaltninger, som databehandleren allerede har gennemfgrt, skal den da-
taansvarlige angive de yderligere foranstaltninger, der skal gennemfgres,
i bilag C.

7. Anvendelse af underdatabehandlere

1. Databehandleren skal opfylde de betingelser, der er omhandlet i databe-
skyttelsesforordningens artikel 28, stk. 2, og stk. 4, for at ggre brug af en
anden databehandler (en underdatabehandler).

2. Databehandleren m3 sdledes ikke ggre brug af en underdatabehandler til
opfyldelse af disse Bestemmelser uden forudgdende generel skriftlig god-
kendelse fra den dataansvarlige.



3. Databehandleren har den dataansvarliges generelle godkendelse til brug
af underdatabehandlere. Databehandleren skal skriftligt underrette den
dataansvarlige om eventuelle planlagte andringer vedrgrende tilfgjelse el-
ler udskiftning af underdatabehandlere med mindst 60 dages varsel og
derved give den dataansvarlige mulighed for at ggre indsigelse mod s&-
danne andringer inden brugen af de(n) omhandlede underdatabehand-
ler(e). Laengere varsel for underretning i forbindelse med specifikke be-
handlingsaktiviteter kan angives som fravigelse i bilag D. Listen over un-
derdatabehandlere, som den dataansvarlige allerede har godkendt, frem-
gar af bilag B.

4, N3r databehandleren ggr brug af en underdatabehandler i forbindelse med
udfgrelse af specifikke behandlingsaktiviteter pa vegne af den dataansvar-
lige, skal databehandleren, gennem en kontrakt eller andet retligt doku-
ment i henhold til EU-retten eller medlemsstaternes nationale ret, palaegge
underdatabehandleren de samme databeskyttelsesforpligtelser som dem,
der fremgar af disse Bestemmelser, hvorved der navnlig stilles de forngdne
garantier for, at underdatabehandleren vil gennemfgre de tekniske og or-
ganisatoriske foranstaltninger pd en sddan made, at behandlingen over-
holder kravene i disse Bestemmelser og databeskyttelsesforordningen.

Databehandleren er derfor ansvarlig for at kraeve, at underdatabehandle-
ren som minimum overholder databehandlerens forpligtelser efter disse
Bestemmelser og databeskyttelsesforordningen.

5. Underdatabehandleraftale(r) og eventuelle senere a&ndringer hertil sendes
- efter den dataansvarliges anmodning herom - i kopi til den dataansvar-
lige, som herigennem har mulighed for at sikre sig, at tilsvarende databe-
skyttelsesforpligtelser som fglger af disse Bestemmelser er pdlagt under-
databehandleren. Bestemmelser om kommercielle vilkdr, som ikke p&vir-
ker det databeskyttelsesretlige indhold af underdatabehandleraftalen, skal
ikke sendes til den dataansvarlige.

6. Databehandleren skal i sin aftale med underdatabehandleren indfgje den
dataansvarlige som begunstiget tredjemand i tilfeelde af databehandlerens
konkurs, saledes at den dataansvarlige kan indtreede i databehandlerens
rettigheder og ggre dem geeldende over for underdatabehandlere, som
f.eks. ggr den dataansvarlige i stand til at instruere underdatabehandleren
i at slette eller tilbagelevere personoplysningerne.

7. Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtel-
ser, forbliver databehandleren fuldt ansvarlig over for den dataansvarlige
for opfyldelsen af underdatabehandlerens forpligtelser. Dette pavirker ikke
de registreredes rettigheder, der fglger af databeskyttelsesforordningen,
herunder seerligt forordningens artikel 79 og 82, over for den dataansvar-
lige og databehandleren, herunder underdatabehandleren.

8. Overfgrsel til tredjelande eller internationale organisationer

1. Enhver overfgrsel af personoplysninger til tredjelande eller internationale
organisationer ma kun foretages af databehandleren p8 baggrund af do-
kumenteret instruks herom fra den dataansvarlige og skal altid ske i over-
ensstemmelse med databeskyttelsesforordningens kapitel V.



2. Huvis overfgrsel af personoplysninger til tredjelande eller internationale or-
ganisationer, som databehandleren ikke er blevet instrueret i at foretage
af den dataansvarlige, kraeves i henhold til EU-ret eller medlemsstaternes
nationale ret, som databehandleren er underlagt, skal databehandleren
underrette den dataansvarlige om dette retlige krav inden behandling,
medmindre den pagaeldende ret forbyder en sddan underretning af hensyn
til vigtige samfundsmaessige interesser.

3. Uden dokumenteret instruks fra den dataansvarlige kan databehandleren
sdledes ikke inden for rammerne af disse Bestemmelser:

a. overfgre personoplysninger til en dataansvarlig eller databehandler
i et tredjeland eller en international organisation

b. overlade behandling af personoplysninger til en underdatabehand-
ler i et tredjeland

c. behandle personoplysningerne i et tredjeland

4. Den dataansvarliges instruks vedrgrende overfgrsel af personoplysninger
til et tredjeland, herunder det eventuelle overfgrselsgrundlag i databeskyt-
telsesforordningens kapitel V, som overfgrslen er baseret p8, skal angives
i bilag C.6.

5. Disse Bestemmelser skal ikke forveksles med standardkontraktsbestem-
melser som omhandlet i databeskyttelsesforordningens artikel 46, stk. 2,
litra c og d, og disse Bestemmelser kan ikke udggre et grundlag for over-
fgrsel af personoplysninger som omhandlet i databeskyttelsesforordnin-
gens kapitel V.

9. Bistand til den dataansvarlige

1. Databehandleren bistdr, under hensyntagen til behandlingens karakter, sa
vidt muligt den dataansvarlige ved hjalp af passende tekniske og organi-
satoriske foranstaltninger med opfyldelse af den dataansvarliges forplig-
telse til at besvare anmodninger om udgvelsen af de registreredes ret-
tigheder som fastlagt i databeskyttelsesforordningens kapitel III.

Dette indebzerer, at databehandleren s& vidt muligt skal bistd den data-
ansvarlige i forbindelse med, at den dataansvarlige skal sikre overholdel-
sen af:

a. oplysningspligten ved indsamling af personoplysninger hos den
registrerede

b. oplysningspligten, hvis personoplysninger ikke er indsamlet hos
den registrerede

c. indsigtsretten

d. retten til berigtigelse

e. retten til sletning (“retten til at blive glemt”)

f. retten til begreensning af behandling

g. underretningspligten i forbindelse med berigtigelse eller sletning
af personoplysninger eller begraensning af behandling

h. retten til dataportabilitet

i. retten til indsigelse



j. retten til ikke at vaere genstand for en afggrelse, der alene er ba-
seret pa automatisk behandling, herunder profilering

2. 1 tilleeg til databehandlerens forpligtelse til at bistd den dataansvarlige i
henhold til Bestemmelse 6.3., bistdr databehandleren endvidere, under
hensyntagen til behandlingens karakter og de oplysninger, der er tilgaen-
gelige for databehandleren, den dataansvarlige med:

a. den dataansvarliges forpligtelse til uden ungdig forsinkelse og om
muligt senest 72 timer, efter at denne er blevet bekendt med det,
at anmelde brud p8 persondatasikkerheden til den kompetente til-
synsmyndighed, Datatilsynet, medmindre det er usandsynligt, at
bruddet pa persondatasikkerheden indebaerer en risiko for fysiske
personers rettigheder eller frihedsrettigheder

b. den dataansvarliges forpligtelse til uden ungdig forsinkelse at un-
derrette den registrerede om brud p& persondatasikkerheden, nar
bruddet sandsynligvis vil medfgre en hgj risiko for fysiske personers
rettigheder og frihedsrettigheder

c. den dataansvarliges forpligtelse til forud for behandlingen at fore-
tage en analyse af de pataenkte behandlingsaktiviteters konsekven-
ser for beskyttelse af personoplysninger (en konsekvensanalyse)

d. den dataansvarliges forpligtelse til at hgre den kompetente tilsyns-
myndighed, Datatilsynet, inden behandling, sdfremt en konse-
kvensanalyse vedrgrende databeskyttelse viser, at behandlingen
vil fgre til hgj risiko i mangel af foranstaltninger truffet af den da-
taansvarlige for at begreense risikoen.

3. Parterne skal i bilag C angive de forngdne tekniske og organisatoriske for-
anstaltninger, hvormed databehandleren skal bistd den dataansvarlige
samt i hvilket omfang og udstraekning. Det gaelder for de forpligtelser, der
fglger af Bestemmelse 9.1. og 9.2.

10. Underretning om brud pa persondatasikkerheden

1. Databehandleren underretter uden ungdig forsinkelse den dataansvarlige
efter at vaere blevet opmaerksom p3, at der er sket et brud pad personda-
tasikkerheden.

2. Databehandlerens underretning til den dataansvarlige skal om muligt ske
senest 24 timer efter, at denne er blevet bekendt med bruddet, sddan at
den dataansvarlige kan overholde sin forpligtelse til at anmelde bruddet pd
persondatasikkerheden til den kompetente tilsynsmyndighed, jf. databe-
skyttelsesforordningens artikel 33.

3. I overensstemmelse med Bestemmelse 9.2.a skal databehandleren bistd
den dataansvarlige med at foretage anmeldelse af bruddet til den kompe-
tente tilsynsmyndighed. Det betyder, at databehandleren skal bistd med
at tilvejebringe nedenstdende information, som ifglge artikel 33, stk. 3,
skal fremgd af den dataansvarliges anmeldelse af bruddet til den kompe-
tente tilsynsmyndighed:



a. karakteren af bruddet pé persondatasikkerheden, herunder, hvis
det er muligt, kategorierne og det omtrentlige antal bergrte regi-
strerede samt kategorierne og det omtrentlige antal bergrte regi-
streringer af personoplysninger

b. de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

c. de foranstaltninger, som den dataansvarlige har truffet eller fore-
sl8r truffet for at handtere bruddet pa persondatasikkerheden, her-
under, hvis det er relevant, foranstaltninger for at begraense dets
mulige skadevirkninger.

4. Parterne skal i bilag C angive den information, som databehandleren skal
tilvejebringe i forbindelse med sin bistand til den dataansvarlige i dennes
forpligtelse til at anmelde brud pa persondatasikkerheden til den kompe-
tente tilsynsmyndighed.

11. Sletning og returnering af oplysninger

1. Ved ophgr af Services vedrgrende behandling af personoplysninger, er da-
tabehandleren forpligtet til at slette alle personoplysninger, der er blevet
behandlet p& vegne af den dataansvarlige og bekreefte over for den data-
ansvarlige, at oplysningerne er slettet eller tilbagelevere alle personoplys-
ningerne og slette eksisterende kopier, medmindre EU-retten eller med-
lemsstaternes nationale ret foreskriver opbevaring af personoplysnin-
gerne.

12. Revision, herunder inspektion

1. Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise
overholdelsen af databeskyttelsesforordningens artikel 28 og disse Be-
stemmelser, til radighed for den dataansvarlige og giver mulighed for og
bidrager til revisioner, herunder inspektioner, der foretages af den dataan-
svarlige eller en anden revisor, som er bemyndiget af den dataansvarlige.

2. Procedurerne for den dataansvarliges revisioner, herunder inspektioner,
med databehandleren og underdatabehandlere er naermere angivet i Bilag
C.7. og C.8.

3. Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter
geeldende lovgivningen har adgang til den dataansvarliges eller databe-
handlerens faciliteter, eller repraesentanter, der optraeder pa tilsynsmyn-
dighedens vegne, adgang til databehandlerens fysiske faciliteter mod be-
hgrig legitimation.

13. Parternes aftale om andre forhold

1. Parterne kan i aftalen om levering af Services eller i Bilag D aftale andre
bestemmelser vedrgrende tjenesten vedrgrende behandling af personop-
lysninger om f.eks. erstatningsansvar, sa laenge disse andre bestemmelser
ikke direkte eller indirekte strider imod Bestemmelserne eller forringer den



registreredes grundlaeggende rettigheder og frihedsrettigheder, som fglger
af databeskyttelsesforordningen.

14. Ikrafttraeden og ophgr

1.

Bestemmelserne traeder i kraft pd datoen for begge parters underskrift
heraf.

Begge parter kan kraeve Bestemmelserne genforhandlet, hvis lovaendrin-
ger eller uhensigtsmaessigheder i Bestemmelserne giver anledning hertil.

Bestemmelserne er gaeldende, s8 laenge Servicen vedrgrende behandling
af personoplysninger varer. I denne periode kan Bestemmelserne ikke op-
siges, medmindre andre bestemmelser, der regulerer levering af Servicen
vedrgrende behandling af personoplysninger, aftales mellem parterne.

Hvis levering af Services vedrgrende behandling af personoplysninger op-
hgrer, og personoplysningerne er slettet eller returneret til den dataan-
svarlige i overensstemmelse med Bestemmelse 11.1 og Bilag C.4, kan Be-
stemmelserne opsiges med skriftligt varsel af begge parter.

Underskrift

P& vegne af den dataansvarlige

Navn Jesper Ungermann Christensen
Stilling Quality & Compliance Manager
Telefonnummer +45 30734771

E-mail juc@mentor-it.dk

Underskrift

P& vegne af databehandleren

Navn Jesper Staghgj
Stilling Indehaver
Telefonnummer +45 70260930
E-mail js@officekursus.dk
Underskrift

15. Kontaktpersoner hos den dataansvarlige og databehandleren

1.

2.

Parterne kan kontakte hinanden via nedenstaende kontaktpersoner.

Parterne er forpligtet til Igbende at orientere hinanden om aendringer
vedrgrende kontaktpersoner.

DEN DATAANSVARLIGE DATABEHANDLEREN

Navn: Jesper Ungermann Navn: Jesper Staghgj
Christensen

Mail: gdpr@mentor-it.dk Mail: js@officekursus.dk
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Bilag A Oplysninger om behandlingen

A.1. Formalet med databehandlerens behandling af personoplysninger pa
vegne af den dataansvarlige

Formalet med behandlingen er at levere kursus til kursusdeltagere.

A.2. Databehandlerens behandling af personoplysninger p& vegne af den
dataansvarlige drejer sig primart om (karakteren af behandlingen)

Databehandleren udfgrer opgaver i forbindelse med at levere kursus til slutbrugere

A.3. Behandlingen omfatter fglgende typer af personoplysninger om de
registrerede

Almindelige personoplysninger (jf. databeskyttelsesforordningens artikel 6):
M Navn

M Adresse

M E-mail

M Telefonnummer

O Finansielle oplysninger

O Andre personoplysninger som naermere specificeret:

Fglsomme personoplysninger (jf. databeskyttelsesforordningens artikel 9):
O Racemaessig eller etnisk baggrund.

O Politisk overbevisning.

O Religigs overbevisning.

O Filosofisk overbevisning.

O Fagforeningsmaessige tilhgrsforhold.

O Helbredsforhold, herunder misbrug af medicin, narkotika, alkohol m.v.
O Seksuelle forhold.

Oplysninger om enkeltpersoners rent private forhold (jf. databeskyttelseslovens §
8):

O Strafbare forhold.

O Veesentlige sociale problemer.

Andre rent private forhold, som ikke er naevnt ovenfor:
O Andre private forhold.

Oplysninger om CPR-nummer (jf. databeskyttelseslovens § 11):
O CPR-numre.

A.4. Behandlingen omfatter felgende kategorier af registrerede

Kategorier af registrerede, identificerede eller identificerbare fysiske personer,
som databehandlerens behandlinger vedrgrer:

M Ansatte

O Bgrn

M Den dataansvarliges egne kunder

O Andre kategorier som naermere specificeret.



A.5. Databehandlerens behandling af personoplysninger pa vegne af den
dataansvarlige kan pdbegyndes efter disse Bestemmelsers ikrafttraaden.
Behandlingen har fglgende varighed

Databehandlerens behandling af personoplysninger pa vegne af den dataansvar-
lige pdbegyndes, efter parternes aftale vedrgrende levering af Services traeder i
kraft, og indtil denne ophgrer.



Bilag B Underdatabehandlere
B.1. Godkendte underdatabehandlere

Ved Bestemmelsernes ikrafttreeden har den dataansvarlige godkendt brugen af
fglgende underdatabehandlere:

NAVN/ADRESSE LOKATION FOR] BESKRIVELSE AF
BEHANDLING BEHANDLING

ElearningSpecialist 27429386 Udbyder af LMS
modul

Ved Bestemmelsernes ikrafttraeden har den dataansvarlige godkendt brugen af
ovennavnte underdatabehandlere for den beskrevne behandlingsaktivitet. Data-
behandleren ma ikke — uden den dataansvarliges skriftlige godkendelse - ggre
brug af en underdatabehandler til en anden behandlingsaktivitet end den be-
skrevne og aftalte eller ggre brug af en anden underdatabehandler til denne be-
handlingsaktivitet.

B.2. Varsel for godkendelse af underdatabehandlere
Databehandlerens underretning om eventuelle planlagte andringer vedrgrende

tilfgjelse eller erstatning af underdatabehandlere skal vaere den dataansvarlige i
hande minimum 60 dage, fgr anvendelsen eller aendringen skal traede i kraft.
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Bilag C Instruks vedrgrende behandling af personoplysninger

C.1. Behandlingens genstand/instruks
Databehandlerens behandling af personoplysninger pd vegne af den dataansvar-
lige sker i henhold til Serviceaftalen.

Databehandleren udfgrer ngdvendig behandling af persondata for at levere kur-
ser for den dataansvarliges kunder. Databehandleren ma udelukkende behandle
persondata som sker i i forbindelse med levering af denne service.

C.2. Behandlingssikkerhed
Sikkerhedsniveauet skal afspejle et generelt hgjt sikkerhedsniveau, som afspejler
de typer af personoplysninger, der behandles.

Derudover skal sikkerhedsniveauet afspejle de specifikke aftalte ydelser i Service-
aftalen.

Databehandleren ivaerksaetter og gennemfgrer passende tekniske og organisato-
riske foranstaltninger for at sikre et sikkerhedsniveau, der passer til de risici, der
er forbundet med de behandlingsaktiviteter, databehandleren foretager for den
dataansvarlige.

De tekniske og organisatoriske foranstaltninger fastsaettes under hensyntagen til
det aktuelle tekniske niveau, implementeringsomkostningerne, den pageseldende
behandlings karakter, omfang, sammenhaeng og formal samt risiciene af varie-
rende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettighe-
der.

Ved vurderingen af, hvilket sikkerhedsniveau der er passende, tages der navnlig
hensyn til de risici, som behandling udggr, navnlig ved haendelig eller ulovlig tilin-
tetggrelse, tab, sendring, uautoriseret videregivelse af eller adgang til personop-
lysninger, der er transmitteret, opbevaret eller p& anden made behandlet.

Databehandleren er herefter berettiget og forpligtet til at traeffe beslutninger om,
hvilke tekniske og organisatoriske sikkerhedsforanstaltninger, der skal gennemfg-
res for at etablere det ngdvendige (og aftalte) sikkerhedsniveau.

Databehandleren skal dog - under alle omsteendigheder og som minimum - gen-
nemfgre fglgende foranstaltninger, som er aftalt med den dataansvarlige:

e Adgang til dataansvarliges kundes miljg skal logges, veere krypteret og be-
skyttet med multifaktor login.
o Der mé ikke kopieres eller flyttes data ud af den dataansvarliges kundes miljg,
medmindre det foregdr efter tydelig instruks
e Det skal undgds at browses fra den dataansvarliges kundes miljg
e Der md ikke logges p& den dataansvarliges kundes miljg, uden at have en
konkret opgave eller incident pa kunden.
e Databehandlerens PC og/eller Terminal server Igsning skal veere beskyttet
med:
o Koncept for sikkerhed opdateringer, som sikrer manedlig opdatering.
o Opdateret antivirus program



C.3 Bistand til den dataansvarlige

Databehandleren skal s& vidt muligt — inden for det nedenstdende omfang og ud-
streekning - bistd den dataansvarlige i overensstemmelse med Bestemmelse 9.1
0g 9.2 ved at gennemfgre fglgende tekniske og organisatoriske foranstaltninger:

P& den dataansvarliges specifikke anmodning bistar databehandleren under hen-
syntagen til behandlingens karakter sa vidt muligt den dataansvarlige ved hjzelp
af passende tekniske og organisatoriske foranstaltninger med opfyldelse af den
dataansvarliges forpligtelse til at besvare anmodninger om udgvelse af de regi-
streredes rettigheder som fastlagt i databeskyttelsesforordningen.

Hvis en registreret fremsaetter anmodning om udgvelse af sine rettigheder over
for databehandleren, giver databehandleren uden ugrundet ophold meddelelse
herom til den dataansvarlige.

Under hensyntagen til behandlingens karakter og de oplysninger, der er tilgaenge-
lige for databehandleren, bistdr databehandleren efter specifik anmodning ogsa
den dataansvarlige med at sikre overholdelse af den dataansvarliges forpligtelser
i forhold til:

e Gennemfgrelse af passende tekniske og organisatoriske foranstaltninger
e Sikkerhedsbrud

e Underretning om brud p& persondatasikkerheden til den registrerede

o Gennemfgrelse af konsekvensanalyser

e Forudgdende hgringer fra tilsynsmyndighederne

C.4 Opbevaringsperiode/sletterutine

Ved ophgr af tjenesten vedrgrende behandling af personoplysninger, skal databe-
handleren enten slette eller tilbagelevere personoplysningerne i overensstem-
melse med bestemmelse 11.1, medmindre den dataansvarlige — efter underskrif-
ten af disse bestemmelser - har sndret den dataansvarlige oprindelige valg. S&-
danne andringer skal vaere dokumenteret og opbevares skriftligt, herunder elek-
tronisk, i tilknytning til Bestemmelserne.

C.5 Lokalitet for behandling

Behandling af de af Bestemmelserne omfattede personoplysninger kan ikke uden
den dataansvarliges forudgdende skriftlige godkendelse ske pd andre lokaliteter
end fglgende:

Lokationer der er registreret som adresse for databehandleren eller underdatabe-
handleren

C.6 Instruks vedrgrende overfgrsel af personoplysninger til tredjelande
Hvis den dataansvarlige ikke i disse Bestemmelser eller efterfglgende giver en do-
kumenteret instruks vedrgrende overfgrsel af personoplysninger til et tredjeland,
er databehandleren ikke berettiget til inden for rammerne af disse Bestemmelser
at foretage sddanne overfgrsler.

C.7 Procedurer for den dataansvarliges revisioner, herunder inspektioner,
med behandlingen af personoplysninger, som er overladt til databehand-
leren



Den dataansvarlige har efter databeskyttelsesforordningens art. 24 og 28 ret og
pligt til at gennemfgre tilsyn med databehandlerens behandling af personoplysnin-
ger pd den dataansvarlige vegne. Den dataansvarliges gennemfgrelse af tilsyn
med databehandleren kan ske ved, at den dataansvarlige udfgrer en af fglgende
handlinger:

e egenkontrol pd baggrund af dokumenter, som databehandleren ggr tilgaenge-

lig for den dataansvarlige,
e skriftligt tilsyn eller
o fysiske inspektioner.

Databehandleren skal pd den dataansvarliges anmodning for databehandlerens
egen regning indhente en revisionserklzering/inspektionsrapport fra en uafhaengig
tredjepart vedrgrende databehandlerens overholdelse af databeskyttelsesforord-
ningen, databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes na-
tionale ret og disse Bestemmelser.

Der er enighed mellem parterne om, at en eller flere af fglgende erklaeringer/cer-
tificeringer f.eks. kan anvendes i overensstemmelse med disse Bestemmelser:

e ISAE 3402 type 2-erkleering

e ISAE 3000-erklzering

e ISO 27001-certificering

e SOC 2-rapport

Dokumentationen fremsendes uden ungdig forsinkelse til den dataansvarlige til
orientering. Den dataansvarlige kan anfeegte rammerne for og/eller metoden i
erklaeringen og kan i sddanne tilfaelde anmode om en ny revisionserklaering un-
der andre rammer og/eller under anvendelse af anden metode.

Baseret pa resultaterne af erklaeringen/rapporten, er den dataansvarlige berettiget
til at anmode om gennemfgrelse af yderligere foranstaltninger med henblik pd at
sikre overholdelsen af databeskyttelsesforordningen, databeskyttelsesbestemmel-
ser i anden EU-ret eller medlemsstaternes nationale ret og disse Bestemmelser.

Den dataansvarlige eller en repraesentant for den dataansvarlige har herudover
adgang til at foretage inspektioner, herunder fysiske inspektioner, med lokalite-
terne hvorfra databehandleren foretager behandling af personoplysninger, herun-
der fysiske lokaliteter og systemer, der benyttes til eller i forbindelse med behand-
lingen. S&danne inspektioner kan gennemfgres, ndr den dataansvarlige finder det
ngdvendigt.

C.8 Procedurer for revisioner, herunder inspektioner, med behandling af
personoplysninger, som er overladt til underdatabehandlere
Databehandleren udfgrer, pa baggrund af databehandlerens risikovurdering og un-
der hensyntagen til de konkrete behandlingsaktiviteter, revisioner, herunder in-
spektioner, med underdatabehandleres behandling af personoplysninger enten i
form af egenkontrol af revisionserklaeringer og tilsvarende (hvor muligt), skriftligt
tilsyn eller fysisk inspektion, eller en kombination heraf.

Den dataansvarlige kan pa den dataansvarliges anmodning fa yderligere oplysnin-
ger om, hvilke kontrolforanstaltninger der er ivaerksat og gennemfgrt over for de
enkelte underdatabehandlere.



Bilag D Parternes regulering af andre forhold

D.1 Generelt
I relation til databehandlerens behandling af personoplysninger pd vegne af den
dataansvarlige har parterne aftalt nedenstdende supplerende vilkr.

I tilfaelde af uoverensstemmelse mellem Bestemmelserne og de i dette bilag D
fastsatte vilkar skal bilag D have forrang.

D.2 Bestemmelser om begunstiget tredjemand ift. underdatabehandlere
Parterne har aftalt, at Bestemmelsernes punkt 7.6 (som udfaerdiget nedenfor)
ikke skal finde anvendelse mellem parterne.

Folgende tekst udgdr derfor af Bestemmelserne: “Databehandleren skal i sin af-
tale med underdatabehandleren indfgje den dataansvarlige som begunstiget
tredjemand i tilfaelde af databehandlerens konkurs, s8ledes at den dataansvar-
lige kan indtraede i databehandlerens rettigheder og gere dem gaeldende over for
underdatabehandlere, som f.eks. gor den dataansvarlige i stand til at instruere
underdatabehandleren i at slette eller tilbagelevere personoplysningerne.”
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