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itm8 Group’s Databehandleraftales bilag A-C

1 Baggrund

| henhold til artikel 28, stk. 3, i forordning 2016/679 (databeskyttelsesforordningen) og med
henblik pa understgttelse af databehandlerens behandling af personoplysninger har
Kunden (herefter "den dataansvarlige”) og Leverandgren (herefter "databehandleren”)
tiltradt itm8 Group’s Databehandleraftale (herefter "Bestemmelserne”), som er tilknyttet
den gaeldende Samarbejdsaftale (herefter "Samarbejdsaftalen”) mellem parterne.

Parterne har under Samarbejdsaftalen indgaet Work Order af den [dato] for levering af
[ydelse/servicel], som er tilknyttet Samarbejdsaftalen.

Databehandleren foretager som led i opfyldelsen af denne Work Order behandlinger af
personoplysninger, og som tilleg til den geeldende Work Order og den tiltradte itm8
Group’s Databehandleraftale, har parterne pa den baggrund tiltradt dette Bilag A-C.

Bilag A-C udggr saledes et bilag til den geeldende Work Order og indeholder de specifikke
krav i forhold til f.eks. den dataansvarliges instrukser, behandlingens genstand,
behandlingens karakter, brugen af underdatabehandlere, sikkerhedsforanstaltning mv.

Bilag A-C skal anses som en integreret del af Samarbejdsaftalen for levering af de Services,
som er specificeret i den pagaeldende Work Order, og Bilag A-C treeder som konsekvens
heraf i kraft samtidig med indgaelsen af den gaeldende Work Order, og er geeldende indtil
denne ophgrer, medmindre parterne tiltreeder et nyt Bilag A-C, som erstatter dette Bilag A-
C.
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Bilag A - Oplysninger om behandlingen

A.1. Formalet med databehandlerens behandling af personoplysninger pa vegne af den
dataansvarlige

Parterne har aftalt, at databehandleren skal levere fglgende ydelser:

Formalet med behandlingen

O Hosting og/eller drift

O Brugeradministration

O Fri IT support/Onsite support
O Konsulentydelser

O Sikkermail

A.1.1 Hosting og/eller drift
Safremt Hosting og/eller drift er valgt som ydelse i skemaet i bilag A.1. geelder fplgende:

Formalet med behandlingen er levering af hosting og/eller drift af den dataansvarliges it-
systemer herunder backup, overvagning, vedligehold og support som naermere specificeret
i aftalen vedrgrende levering af Services indgaet mellem parterne. Herunder ogsa
specifikke opgaver bestilt af den dataansvarlige.

A.1.2 Brugeradministration
Safremt Brugeradministration er valgt som ydelse i skemaet i bilag A.1. gzelder fplgende:

Formalet med behandlingen er levering af administration af brugere til den dataansvarlige
som naermere specificeret i Serviceaftalen indgaet mellem parterne.

A.1.3 Fri IT support/Onsite support

Safremt Fri IT support/Onsite support er valgt som ydelse i skemaet i bilag A.1. geelder
folgende:

Formalet med behandlingen er levering af supportydelser til den dataansvarlige som
narmere specificeret i Serviceaftalen indgaet mellem parterne. Herunder ogsa specifikke
opgaver bestilt af den dataansvarlige.

Version. K2024_01_01

1tm8



A.1.4 Konsulentydelser
Safremt Konsulentydelser er valgt som ydelse i skemaet i bilag A.1. glder fglgende:

Formalet med behandlingen er at udfgre specifikt aftalte konsulentopgaver. Formalet vil
derfor variere men altid have en sammenhang til en aftalt konsulentopgave.

A.1.5 Sikkermail
Safremt Sikkermail er valgt som ydelse i skemaet i bilag A.1. gelder fglgende:

Formalet med behandlingen er levering af sikker mailservices som naermere specificeret i
aftalen vedrgrende levering af tjenester indgaet mellem parterne.

A.2. Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige
drejer sig primaert om (karakteren af behandlingen)

A.2.1 Hosting og/eller drift
Safremt Hosting og/eller drift er valgt som ydelse i skemaet i bilag A.1. geelder fplgende:

Databehandleren yder hosting og/eller drift af den dataansvarliges it-systemer. Det
primaere formal med behandlingen udggr derfor hosting, herunder opbevaring af den
dataansvarliges personoplysninger, og lpbende drift, herunder overvagning, backup og
vedligehold af den dataansvarliges it-systemer indeholdende personoplysninger.

Behandlingen kan i de konkrete tilfelde blandt andet omfatte elementer fra
brugeradministration og support, dette vaere sig organisering, systematisering, facilitering,
midlertidig opbevaring, filtrering, fejlfinding, tilpasning eller eendring, genfinding, sggning,
brug, sammenstilling, samkgring, begraensning eller sletning af personoplysninger, nar det
er ngdvendigt i forbindelse med opfyldelse af databehandlerens levering af Services til den
dataansvarlige, eller nar det er ngdvendigt for at opfylde en konkret anmodning fra den
dataansvarlige, dette kan resultere i at der leveres en konsulentydelse.

A.2.2 Brugeradministration
Safremt Brugeradministration er valgt som ydelse i skemaet i bilag A.1. geelder fglgende:

Databehandleren yder brugeradministration til den dataansvarlig, som en del af den
indgaede aftale eller efter specifik anmodning fra den dataansvarlige.

Databehandleren administrerer efter instruks fra den dataansvarlige dennes brugere,
brugerrettigheder, brugerlicenser samt gvrige brugeroplysninger.

Behandling kan i de konkrete tilfaelde blandt andet omfatte organisering, systematisering,
tilpasning, andring, segning, brug eller sletning af personoplysninger, nar det er
ngdvendigt i forbindelse leveringen af de aftalte tjenester, eller nar det er ngdvendigt for
at opfylde en anmodning fra den dataansvarlige.
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A.2.3 Fri IT support/Onsite support

Safremt Fri IT support/Onsite support er valgt som ydelse i skemaet i bilag A.1. gaelder
fplgende:

Databehandleren yder support til den dataansvarliges ansatte etc. Alt arbejde, som
databehandleren yder som en del af supporten, og som omfatter behandling af
personoplysninger pa vegne af den dataansvarlige, foregar pa den dataansvarliges
specifikke anmodning.

Databehandleren supporterer den dataansvarlige med den dataansvarliges daglige drift af
dennes it-systemer. Databehandleren kan pa den dataansvarliges opfordring overtage den
dataansvarliges handtering af den dataansvarliges it-systemer pa deres arbejdsplads eller
servere via TeamViewer eller Remote Desktop til en konkret opgave. Derudover kan
databehandleren tilga systemer til handtering af fejlsggning og driftsopgaver.

Ved fejl i software eller den dataansvarliges it-systemer i gvrigt kan databehandleren hente
database fra den dataansvarlige med henblik pa fejlspgning, rettelser mv. Dette sker kun
efter forudgaende specifik aftale.

Behandlingen kan i de konkrete tilfeelde blandt andet omfatte organisering,
systematisering, facilitering, midlertidig opbevaring, filtrering, fejlfinding, tilpasning eller
&ndring, genfinding, spgning, brug, sammenstilling, samkgring, begraensning eller sletning
af personoplysninger, nar det er ngdvendigt i forbindelse leveringen af de aftalte tjenester,
eller nar det er ngdvendigt for at opfylde en anmodning fra den dataansvarlige.

A.2.4 Konsulentydelser

Safremt Konsulentydelser er valgt som ydelse i skemaet i bilag A.1 gaelder fglgende:

Databehandleren udfg¢rer opgaver i forbindelse med specifikke og afgraensede opgaver.
Konsulentopgaverne udfgres pa den dataansvarliges systemer og data, og behandlingen
vil vaere defineret i den konkrete opgave.

Opgaverne bestilles og defineres af dataansvarlig, og databehandleren indgar i ngdvendigt
omfang i at sikre korrekt opgavedefinition.

A2.5 Sikkermail

Safremt Sikkermail er valgt som ydelse i skemaet i bilag A.1 geelder fglgende:
Support, drift, backup og applikationsvedligehold.
Tjenesten tilbyder specifikt:

e Kryptering/dekryptering/signering/videresendelse af e-mails (og evt. Digital
Post/e-Boks meddelelser) til og fra den dataansvarlige.
e Opbevaring af den dataansvarliges kryptografiske nggle(r).
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A.3. Behandlingen omfatter fglgende typer af personoplysninger om de registrerede

Almindelige personoplysninger (jf. Databeskyttelsesforordningens artikel 6):
Navn

X Adresse
E-mail

Telefonnummer
Finansielle oplysninger
[0 Andre personoplysninger som naermere specificeret:

Specificer andre kategorier

Felsomme personoplysninger (jf. Databeskyttelsesforordningens artikel 9):
Racemaessig eller etnisk baggrund.

Politisk overbevisning.

Religigs overbevisning.

Filosofisk overbevisning.

Fagforeningsmaessige tilhgrsforhold.

Helbredsforhold, herunder misbrug af medicin, narkotika, alkohol m.v.

Seksuelle forhold.

Oplysninger om enkeltpersoners rent private forhold (jf. Databeskyttelseslovens § 8):
Strafbare forhold.

Vaesentlige sociale problemer.

Andre rent private forhold, som ikke er naevnt ovenfor:

Andre private forhold.

Oplysninger om CPR-nummer (jf. Databeskyttelseslovens § 11):

CPR-numre.
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A.4. Behandlingen omfatter folgende kategorier af registrerede

Kategorier af registrerede, identificerede eller identificerbare fysiske personer, som
databehandlerens behandlinger vedrgrer:

Ansatte

Born

Den dataansvarliges egne kunder

[JAndre kategorier som narmere specificeret.

Specificer andre kategorier

A.5. Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige
kan pabegyndes efter disse Bestemmelsers ikrafttreeden. Behandlingen har folgende
varighed

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige
pabegyndes, efter parternes aftale vedrgrende levering af Services trader i kraft, og indtil
denne ophgrer.

Version. K2024_01_01

1tm8



Bilag B - Underdatabehandlere

B.1. Godkendte underdatabehandlere

Ved Bestemmelsernes ikrafttraeeden har den dataansvarlige godkendt brugen af fplgende
underdatabehandlere:

NAVN/ADRESSE LOKATION FOR BESKRIVELSE AF

BEHANDLING BEHANDLING

Listen over anvendte underdatabehandlere ved aftaleindgaelse er indsat i ovenstaende
skema, og bliver reguleret ved tilkgb eller aendringer i services.

Efter Bestemmelsernes ikrafttreeden ma databehandleren ggre brug af andre
underdatabehandlere. Den dataansvarlige vil blive informeret om andringer i anvendte
underdatabehandlere ved tilkpb af nye services eller databehandlerens andringer af
services. Derudover kan et bilag over aktuelt anvendte underdatabehandlere leveres ved
forespgrgsel.

Databehandlerens meddelelse om planlagte andringer vedrgrende tilfgjelse eller
erstatning af underdatabehandlere sker som beskrevet i B.2.
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B.2. Varsel for godkendelse af underdatabehandlere

Databehandlerens underretning om eventuelle planlagte &ndringer vedrgrende tilfgjelse
eller erstatning af underdatabehandlere skal veere den dataansvarlige i haende minimum
30 dage, for anvendelsen eller andringen skal traede i kraft, sa vidt dette umiddelbart er
muligt.

Uanset ovenstaende accepterer den dataansvarlige, at der kan vaere serlige tilfelde, hvor
der kan opsta et konkret behov for, at &ndringen vedrgrende tilfgjelse eller erstatning af
underdatabehandlere sker med kortere varsel eller straks. | sadanne tilfaelde vil
databehandleren underrette den dataansvarlige om andringen snarest muligt.

Safremt den dataansvarlige har indsigelser mod @&ndringerne, skal den dataansvarlige give
databehandleren meddelelse herom inden a&ndringens varslede virkningstidspunkt. Den
dataansvarlige kan alene ggre indsigelse, hvis den dataansvarlige har rimelige, konkrete
arsager hertil.

Ved den dataansvarliges indsigelse accepterer den dataansvarlige samtidig, at
databehandleren kan vare forhindret i at levere hele eller dele af de aftalte tjenester.
Sadan manglende opfyldelse kan ikke tilskrives databehandlerens misligholdelse.
Databehandleren opretholder sit krav pa betaling for sadanne ydelser, uanset de ikke kan
leveres til den dataansvarlige.

Hvor det er seerligt aftalt, at databehandleren ikke ma ggre brug af underdatabehandlere
uden den dataansvarliges forudgaende tilladelse, accepterer den dataansvarlige, at dette
kan medfgre, at databehandleren kan blive afskaret fra at opfylde Services. Hvis den
dataansvarlige har afslaet, at der foretages andringer vedrgrende tilfgjelse eller erstatning
af underdatabehandlere, vil manglende levering af tjenester derfor ikke anses for en
misligholdelse af parternes aftale vedrgrende levering af Services, som kan tilskrives
databehandleren i de tilfeelde, hvor den manglende opfyldelse kan henfgres til en
underdatabehandlers forhold.
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Bilag C - Instruks vedrgrende behandling af personoplysninger

C.1. Behandlingens genstand/instruks

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige sker i
henhold til de indgdede Serviceaftaler mellem den dataansvarlige og databehandleren.

Databehandleren baserer sit ledelsessystem for informationssikkerhed pa principperne i
ISO 27001 sikkerheds-framework og har implementeret de relevante kontroller, standarden
definerer. Derudover har databehandleren implementeret et ledelsessystem for sikker
behandling af personoplysninger.

Kontrollerne styres i et ISMS-system for 1SO 27001 og PIMS-system for GDPR. Herved
dokumenteres kontroller l¢bende, og findings fra interne audits anvendes til lgbende
forbedringer.

Databehandleren revideres desuden en gang arligt, hvor der udarbejdes en ISAE 3402-
erklaering for drift, hosting og support.

Den dataansvarlige har instrueret databehandleren i at behandle data ud fra de Services,
der er indgaet aftale om og ud fra nedenstaende instrukser.

C.1.1 Hosting og drift

Safremt Hosting og/eller drift er valgt som ydelse i skemaet i bilag A.1. glder fplgende:

Opbevaring og backup samt de dertil knyttede behandlingsaktiviteter, som er ngdvendige
i forbindelse med leveringen af de aftalte tjenester, eller som er ngdvendige for at opfylde
en anmodning eller instruks fra den dataansvarlige. Behandlinger som foretages af
databehandleren omfatter:

Backup og backupkontroller

Patch Management.

Drift og vedligehold af systemer og infrastruktur
Virusscanning og opfelgning pa virusalarmer.
Installationer og konfigurationer.

Handtering af overvagningsalarmer.
Dokumentation af assets, procedurer og kontroller.

C.1.2 Brugeradministration

Safremt Brugeradministration er valgt som ydelse i skemaet i bilag A.1. geelder fglgende:

Databehandling foretages i overensstemmelse med ydelser forbundet med de
supportydelser, parternes aftale vedrgrende levering af Services indeholder eller
specifikke sager, den dataansvarlige igangsaetter.
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C.1.3 Brugersupport

Safremt Brugersupport er valgt som ydelse i skemaet i bilag A.1. gelder fplgende:

Databehandling foretages i overensstemmelse med de ydelser, Hovedaftalen indeholder
eller specifikke sager, Kunden igangsaetter.

C.1.4 Konsulentydelser

Safremt Konsulentydelser er valgt som ydelse i skemaet i bilag A.1. glder fplgende:

Databehandling ma udelukkende foretages pa baggrund af konkret aftalte
konsulentopgaver.

C.1.5 Sikkermail

Safremt Sikkermail er valgt som ydelse i skemaet i bilag A.1. geelder fglgende:

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige sker
som led i udfgrelse af de aftalte ydelser under tjenesten, herunder:

Backup.

Support.

Drift og vedligehold.

Udfegrelse af projekter.

Dokumentation.

Kryptering/dekryptering/signering af e-mails.

Videresendelse af e-mails til og fra andre e-mailmodtagere og den dataansvarlige
evt. Digital Post/e-Boks.

og dertil knyttede behandlingsaktiviteter, som er ngdvendige i forbindelse med leveringen
af tjenesterne, eller som er ngdvendige for at opfylde en anmodning eller instruks fra den
dataansvarlige.
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C.2. Behandlingssikkerhed

Sikkerhedsniveauet skal afspejle et generelt hgjt sikkerhedsniveau, som afspejler de typer
af data, der behandles. Tekniske og organisatoriske foranstaltninger er implementeret i
henhold til 1SO 27001-standarden, og kontroller fra I1SO 27002 er implementeret og
efterleves.

Derudover skal sikkerhedsniveauet afspejle de specifikke aftalte ydelser i parternes aftale
vedrgrende levering af Services.

Databehandleren er herefter berettiget og forpligtet til at traeffe beslutninger om, hvilke
tekniske og organisatoriske sikkerhedsforanstaltninger der skal gennemfgres for at
etablere det aftalte sikkerhedsniveau.

Databehandleren skal dog — under alle omstandigheder og som minimum - gennemfgre
folgende foranstaltninger, som er aftalt med den dataansvarlige:

Pa aftaleindgaelsestidspunktet indebaerer forpligtelsen for databehandleren til at
gennemfgre sikkerhedsforanstaltninger, at databehandleren skal implementere og
opretholde det sikkerhedsniveau, der er beskrevet i dokumentet "Organisatoriske og
tekniske foranstaltninger”. Dokumentet er tilgaeengeligt pa https://legal.itm8.com. Disse
krav til sikkerhed udggr den dataansvarliges samlede krav til sikkerhedsforhold hos
databehandleren ud fra den dataansvarliges egen risikovurdering.

C.3 Bistand til den dataansvarlige

Databehandleren skal sa vidt muligt - inden for det nedenstaende omfang og udstrakning
- bistd den dataansvarlige i overensstemmelse med Bestemmelse 9.1 og 9.2 ved at
gennemfgre fglgende tekniske og organisatoriske foranstaltninger:

Pa den dataansvarliges specifikke anmodning bistar databehandleren under hensyntagen
til behandlingens karakter sa vidt muligt den dataansvarlige ved hjelp af passende
tekniske og organisatoriske foranstaltninger med opfyldelse af den dataansvarliges
forpligtelse til at besvare anmodninger om udgvelse af de registreredes rettigheder som
fastlagt i databeskyttelsesforordningen.

Hvis en registreret fremsatter anmodning om udgvelse af sine rettigheder over for
databehandleren, giver databehandleren uden ugrundet ophold meddelelse herom til den
dataansvarlige.

Under hensyntagen til behandlingens karakter og de oplysninger, der er tilgengelige for
databehandleren, bistar databehandleren efter specifik anmodning ogsa den
dataansvarlige med at sikre overholdelse af den dataansvarliges forpligtelser i forhold til:

Gennemfgrelse af passende tekniske og organisatoriske foranstaltninger
Sikkerhedsbrud

Underretning om brud pa persondatasikkerheden til den registrerede
Gennemfgrelse af konsekvensanalyser

Forudgdende hgringer fra tilsynsmyndighederne
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C.4 Opbevaringsperiode/sletterutine

Den dataansvarlige disponerer selv over personoplysninger, som databehandleren
behandler pa vegne af den dataansvarlige. De personoplysninger, der er overladt til
databehandlerens behandling, opbevares derfor, indtil den dataansvarlige selv sletter
oplysningerne eller indtil ophg¢r af Services vedrgrende behandling af personoplysninger.

Ved sletning af personoplysninger i den dataansvarliges systemer, vil disse
personoplysninger blive slettet i databehandlerens backupsystem ud fra den aftalte
opbevaringsperiode (backuphistorik) for hvert enkelt system.

Databehandleren bistar pa den dataansvarliges anmodning med sletning eller
tilbagelevering af personoplysninger som naermere instrueret af den dataansvarlige.

C.5 Lokalitet for behandling

Behandling af de af Bestemmelserne omfattede personoplysninger kan ikke uden den
dataansvarliges forudgaende skriftlige godkendelse ske pa andre lokaliteter end fglgende:

Behandling af personoplysninger sker pa en eller flere af fglgende adresser:

e Databehandlerens adresser.
e Datacentre databehandleren benytter.
¢ Underdatabehandlere, samt deres underdatabehandleres adresser.

Derudover kan der udfgres remote arbejde i overensstemmelse med databehandlerens
politik for remote arbejde.

C.6 Instruks vedrgrende overfgrsel af personoplysninger til tredjelande

Den dataansvarlige har bemyndiget og dermed instrueret databehandleren i at overfgre
personoplysninger til et tredjeland som narmere specificeret nedenfor. Den
dataansvarlige kan herudover ved en efterfglgende skriftlig meddelelse eller aftale angive
en instruks eller konkret godkendelse vedrgrende overfgrsel af personoplysninger til et
tredjeland.

Hvis den dataansvarlige ikke i disse Bestemmelser eller efterfplgende giver en
dokumenteret instruks vedrgrende overfgrsel af personoplysninger til et tredjeland, er
databehandleren ikke berettiget til inden for rammerne af disse Bestemmelser at foretage
sadanne overfgrsler.

C.6.1 Generel sodkendelse vedrgrende overfgrsel af personoplysninger til sikre tredjelande

Den dataansvarlige giver ved Bestemmelserne sin generelle og forudgaende godkendelse
(instruks) til, at databehandleren kan foretage overfgrsel af personoplysninger til
tredjelande, hvis Kommissionen har fastslaet, at tredjelandet/det relevante omrade/den
relevante sektor har et tilstraekkeligt beskyttelsesniveau.
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For overfgrsler til organisationer i USA, som er certificerede under EU-U.S. Data Privacy
Framework ("DPF”), giver den dataansvarlige ogsa ved Bestemmelserne sin generelle og
forudgaende godkendelse (instruks) til, at databehandleren kan foretage overfgrsler af
personoplysninger til disse organisationer. Databehandleren er til enhver tid forpligtet til
at sikre, at anvendte underdatabehandlere har den pakrzaevede certificering.

C.6.2 Godkendelse af overfgrsel til specifikke modtagere af personoplysninger i tredjelande

Den dataansvarlige instruerer databehandleren til at anvende nedenstaende
underdatabehandler(e), hvor der sker overfgrsel af personoplysninger til tredjelande:

Beskrivelse af Overfgrsel til tredjeland

behandling

Den dataansvarlige har ved indgaelsen af Bestemmelserne givet godkendelse til brugen af
ovenstaende underdatabehandler(e) samt instruks om overfgrelse af personoplysninger til
tredjelande ved levering af Services.

Safremt EU-Kommissionens standardkontrakter ("SCC”) for overfgrsel af personoplysninger
til et tredjeland anvendes som overfgrselsgrundlag, er databehandleren og/eller evt.
underdatabehandleren berettiget til at indga disse SCC'er med den relevante
underdatabehandler.

| tilfzelde af at EU-Kommissionen udarbejder nye SCC'er efter aftaleindgaelsen, er
databehandleren bemyndiget til at udskifte, opdatere og anvende de til enhver tid
geldende SCC'er.

Indholdet af denne instruks og/eller Bestemmelserne anses ikke for at andre indholdet af
SCC.

C.7 Procedurer for den dataansvarliges revisioner, herunder inspektioner, med
behandlingen af personoplysninger, som er overladt til databehandleren

Den dataansvarlige har efter databeskyttelsesforordningens art. 24 og 28 ret og pligt til at
gennemfgre tilsyn med databehandlerens behandling af personoplysninger pa den
dataansvarlige vegne. Den dataansvarliges gennemfgrelse af tilsyn med databehandleren
kan ske ved, at den dataansvarlige udfgrer en af fgplgende handlinger:

e egenkontrol pa baggrund af dokumenter, som databehandleren gg¢r tilgeengelig for
den dataansvarlige,

e skriftligt tilsyn eller

o fysiske inspektioner.

C.7.1 Egenkontrol

Version. K2024_01_01

1tm8



15

Den dataansvarlige har pa https://legal.itm8.com adgang til en raekke dokumenter til brug
for gennemfgrelse af egenkontrol, herunder:

Nyeste version af databehandlerens ISAE 3402-erklaering (publiceres hvert ar).
Nyeste version af databehandlerens Cloud Certifikat (publiceres hvert ar).
Beskrivelse af organisatoriske og tekniske foranstaltninger hos databehandleren.
Informationssikkerhedspolitik

C.7.2 Skriftligt tilsyn og fysisk inspektion

Den dataansvarlige kan vaelge at gennemfgre et tilsyn enten som skriftligt tilsyn eller ved
fysisk inspektion. Tilsynet kan udfgres af den dataansvarlige selv og/eller i samarbejde
med tredjepart. Et tilsyn skal tage udgangspunkt i de sikkerhedsforanstaltninger, der er
aftalt mellem parterne.

Ved anmodning om gennemfgrelse af skriftligt tilsyn eller fysisk inspektion anvendes
nedenstaende fremgangsmade.

Procedure og rapportering for skriftligt tilsyn eller fysisk inspektion:

e Den dataansvarlige sender deres tilsynsskema til databehandleren via e-mail til
gdpr@mentor-it.dk med gnske om gennemfgrelse af tilsyn og/eller inspektion.

e Databehandleren bekraefter modtagelse og oplyser endelig dato for gennemfgrelse
af tilsynet og/eller inspektion.

e Gennemfgrelsen af tilsynet og/eller inspektion finder sted.

e Dendataansvarlige fremsender eventuelle observationer fra tilsynet til gdpr@mentor-
it.dk

e Databehandleren gennemgar og kommenterer pa den dataansvarliges eventuelle
observationer (kan gentages flere gange).

e Den dataansvarlige udfgrer sin endelige konklusion pa tilsynet og fremsender
rapporten til databehandleren.

e Tilsynet afsluttes.

C.8 Procedurer for revisioner, herunder inspektioner, med behandling af
personoplysninger, som er overladt til underdatabehandlere

Databehandleren udfgrer, pa baggrund af databehandlerens risikovurdering og under
hensyntagen til de konkrete behandlingsaktiviteter, revisioner, herunder inspektioner, med
underdatabehandleres behandling af personoplysninger enten i form af egenkontrol af
revisionserklaeringer og tilsvarende (hvor muligt), skriftligt tilsyn eller fysisk inspektion,
eller en kombination heraf.

Den dataansvarlige kan pa den dataansvarliges anmodning fa yderligere oplysninger om,
hvilke kontrolforanstaltninger der er ivaerksat og gennemfgrt over for de enkelte
underdatabehandlere.
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